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HealthPro Bridge 사용 가이드

HealthPro Bridge 여러 장치 추가



1 / 14

HealthPro

개요

한화비전 HealthPro는 지리적으로 분산된 다수의 영상 보안 시스템을 운영하는 관리자가 모든 설치 현장의 상

태를 손쉽게 파악하고 유지 관리할 수 있도록 돕습니다.

카메라와 녹화 서버는 다양한 원인으로 인해 연결이 끊기거나 오프라인 상태가 될 수 있습니다.

서버와 스토리지 장치는 고장이 발생하기 전부터 과부하와 같은 이상 징후를 보일 수 있으며, 이러한 징후를

미리 파악하여 계획적으로 조치하면 불시의 시스템 중단을 예방할 수 있습니다.

또한, 카메라가 지능화됨에 따라 펌웨어와 탑재된 애플리케이션에 대한 잦은 업데이트가 요구되지만, 시스템

이 여러 지역에 분산되어 있을 경우 이를 관리하기가 쉽지 않습니다.

HealthPro는 능동적인 시스템 전반의 클라우드 기반 모니터링 및 관리 기능을 통해 이러한 문제들을 해결합니

다.

주요 기능

한화 비전 HealthPro는 클라우드 기반의 시스템 상태 모니터링 및 장치 관리 솔루션입니다. 다양한 장치와 호

환되며, 1년, 3년 또는 5년 구독형 라이선스를 통해 프리미엄 기능을 사용할 수 있습니다.

HealthPro는 '클라우드 직접 연결(Direct-to-Cloud)'을 지원하는 한화비전 카메라를 직접 연결하여 사용

하거나, 소프트웨어 브리징 역할을 하는 HealthPro Bridge와 함께 사용할 수 있습니다.



상태 모니터링 (Health monitoring): 한화비전 및 기타 지원 프로토콜로 연결된 타사 카메라, 그리고

HealthPro Bridge 서버의 상태를 모니터링합니다.

소프트웨어(펌웨어) 관리: 소프트웨어 업데이트가 필요한 장치 및 HealthPro Bridge 서버를 식별합니

다. 새로운 기능 추가, 버그 수정, 성능 개선 및 사이버 보안 강화를 포함한 업데이트 일정을 예약하여 시스템

가동 시간을 극대화합니다.

라이선스 관리: 특정 카메라에 할당된 소프트웨어 라이선스를 추적하여, 서비스가 중단되지 않도록 만료 전

선제적인 갱신을 지원합니다.

수명 주기 및 보증 관리: 호환되는 카메라의 남은 수명 주기와 보증 기간을 추적하여, 보증이 만료된 장비의

교체 우선순위를 결정할 수 있도록 돕습니다.

자산 관리: 자산 관리를 돕거나 업데이트 및 교체 작업의 우선순위를 정하기 위해 광범위한 카메라 정보를

CSV 파일로 내보내어 분석할 수 있습니다.

높은 접근성: 보안 클라우드를 활용하여 높은 가용성을 보장하며, 언제 어디서나 원격으로 접속할 수 있습

니다.



디바이스 매니저와 HealthPro의 차이점

와이즈넷 디바이스 매니저와 HealthPro는 상호 보완적인 제품입니다.

와이즈넷 디바이스 매니저: 네트워크 설정, 이름 변경, 분석 규칙 설정 등 카메라의 초기 구성 및 설정에 중

점을 둡니다.

HealthPro: 초기 구성 이후, 카메라, 서버, 스토리지를 포함한 장치들의 상태를 원격으로 모니터링 및 관

리하며, 펌웨어, 보증 및 라이선스 정보를 관리하는 데 중점을 둡니다.

주요 작업 흐름

1. Cloud Portal로 이동하여 위치(Locations), 장치(Devices), 사용자(Users), 라이선스

(Licenses)를 추가합니다.

2. 화면 우측 상단의 앱 스위처(App Switcher)아이콘을 클릭한 후 HealthPro를 선택합니다.

3. 이전에 Cloud Portal에 연동(Onboarding)해 둔 장치를 추가(Claim)합니다.



4. 기본적인 상태 모니터링에는 라이선스가 필요하지 않으나, 그 외 모든 기능을 사용하려면 카메라에

HealthPro 라이선스가 할당되어 있어야 합니다.

설정이 완료되면 대시보드를 통해 다음 정보를 확인할 수 있습니다:

모든 설치 위치 및 해당 위치의 상태 트리(Tree) 뷰

카메라, 서버, 스토리지 장치의 상태 요약

소프트웨어(펌웨어) 업데이트 대상 장치 수 요약

만료가 임박한 라이선스 수 요약

카메라의 잔여 보증 기간 요약

다양한 주제의 알림 목록 (세부 정보 확인 및 작업 할당 가능)
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네트워크 요구사항

개요

HealthPro는 HealthPro Bridge 및 클라우드 직접 연결(D2C, Direct-to-Cloud) 카메라와 통신하는

클라우드 기반 애플리케이션입니다. 원활한 서비스 이용을 위해 아래 기술된 항목에 대한 네트워크 예외 처리(방

화벽 허용)가 필요합니다.

방화벽 예외 설정 목록

HealthPro는 다음의  출발지(Source)로 부터 목적지(Destination)까지의 통신을 필요합니다.

출발지 목적지
프로토콜 및

포트
애플리케

이션

HealthPro
Bridge

또는

카메라(클라
우드 직접 연

결 사용)

*.hanwhavision.cloud

deviceapi.platform.hanwhavision.cloud

static.platform.hanwhavision.cloud

updates.platform.hanwhavision.cloud

auth-

deviceapi.platform.hanwhavision.cloud

TCP(TLS)

443
HTTPS

messaging.platform.hanwhavision.cloud

messaging-

hva.platform.hanwhavision.cloud

TCP(TLS)

443
MQTTS



*.s3.amazonaws.com

log-platform-hanwhavision-

cloud.s3.amazonaws.com

s3-w.us-east-1.amazonaws.com

s3-1-w.amazonaws.com

s3.us-east-1.amazonaws.com

s3-r-w.us-east-1.amazonaws.com

cdncvr-platform-hanwhavision-

cloud.s3.us-east-1.amazonaws.com

s3.amazonaws.com

hvp-prod-devicelog-ue1.s3.us-east-

1.amazonaws.com

TCP(TLS)

443
HTTPS

웹브라우저
(사용자

PC)

*.hanwhavision.cloud

healthpro.hanwhavision.cloud

platform.hanwhavision.cloud

api.platform.hanwhavision.cloud

auth.platform.hanwhavision.cloud

messaging-policies.hanwhavision.cloud

TCP(TLS)

443
HTTPS

ext.platform.hanwhavision.cloud TCP(TLS)

443
WSS

maps.gstatic.com
TCP(TLS)

443
HTTPS

fonts.gstatic.com
TCP(TLS)

443
HTTPS



maps.googleapis.com
TCP(TLS)

443
HTTPS
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HealthPro 실행 및 접속 방법

개요

본 섹션은 HealthPro 애플리케이션을 실행하는 방법에 대해 안내합니다. 일반적으로 Cloud Portal에 로그

인하여 접속하지만, 아래의 링크를 통해 HealthPro에 직접 접속할 수도 있습니다.

직접 접속 (링크 사용)

HealthPro 페이지로 이동한 후, 조직(Org) 계정 정보를 입력하여 로그인합니다.

Cloud Portal을 통한 접속

1. 웹 브라우저에서 Cloud Portal 에 설정된 사용자 계정으로 로그인합니다.

2. Cloud Portal에 성공적으로 로그인하면 화면 우측 상단에 앱 스위처(App Switcher) 아이콘( :: )이

나타납니다. 해당 아이콘을 클릭한 후 HealthPro를 선택합니다.

https://www.dmpro.hanwhavision.cloud/
https://platform.hanwhavision.cloud/


3. 또는, Cloud Portal 페이지 중앙에 위치한 메뉴에서 HealthPro를 선택하여 실행할 수도 있습니다.
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카메라 클라우드 연동

HealthPro를 위한 카메라 클라우드 연동

HealthPro는 클라우드 기반 솔루션이므로 장치, 소프트웨어(펌웨어), 라이선스를 원격으로 모니터링하고 관

리할 수 있습니다. 이를 위해서는 관리 대상 장치가 직접 또는 간접적으로 인터넷에 연결되어 있어야 합니다.

HealthPro 사용의 첫 단계는 카메라를 클라우드와 연동하여 HealthPro가 이를 인식하고 관리할 수 있도록

하는 것입니다.

HealthPro Bridge 활용

HealthPro Bridge는 호환되는 Windows 및 Linux(Ubuntu) 서버에서 온프레미스(On-

premise)로 실행되는 무료 소프트웨어 애플리케이션으로, 가교 역할을 수행합니다.

동일한 네트워크 및 서브넷에 있는 호환 카메라(Direct-to-Bridge 장치)에 직접 연결할 수 있습니다.

⚠️ 중요:  HealthPro Bridge 및 모든 하위 장치에는 유선 고정 IP(Static IP)를 사용하는 것을

강력히 권장합니다(불필요한 NIC/WiFi 비활성화). 동적 IP(DHCP)를 사용할 경우, 장치 IP 주소가

갱신될 때 모든 연결이 끊어지며 HealthPro Bridge를 통해 주기적으로 업데이트해야 합니다. 이 과

정이 올바르지 않을 경우 데이터베이스가 손상될 위험이 있습니다.

🪄 참고: HealthPro Bridge에 대한 자세한 내용은 "HealthPro Bridge: 한화비전 클라우드에

여러 장치를 한 번에 추가하는 방법"을 참조하십시오.



CloudConnector 앱 활용

가장 직접적인 방법은 호환되는 한화비전 카메라에서 실행되는 CloudConnector App을 사용하는 것

입니다. 이를 통해 카메라를 클라우드에 직접 연결할 수 있습니다.

⚠️ 연결 방식에 따라 사용 가능한 HealthPro 기능에는 차이가 있을 수 있습니다.

연결 방법 한화비전 카메라 타사 카메라

CloudConnector 앱 • 상태 모니터링

• 소프트웨어 업데이트

• 수명 주기 정보

• 재부팅

-

HealthPro Bridge

직접 연결

(Direct-to-Bridge)

• AXIS 카메라 상태 모니터링

• 수동 소프트웨어 업데이트

• 재부팅
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사용자 및 역할 관리

개요

본 섹션은 HealthPro에 사용자를 추가하는 절차에 대해 설명합니다.

HealthPro에 사용자 추가하기

HealthPro에 사용자를 추가하는 단계는 다음과 같습니다.

1. Cloud Portal에 로그인한 후 HealthPro를 클릭하여 접속합니다.

2. 화면 좌측 탐색 패널에서 사용자(Users) 아이콘을 클릭합니다.

3. 하위 메뉴에서 Users를 선택합니다.

⚠️ 사용자가 Cloud Portal에 등록되어 있더라도, HealthPro 애플리케이션 내에서 별도로 추가

(Claim)되지 않으면 HealthPro에 접속할 수 없습니다. 즉, Cloud Portal 계정이 있는 것만으로

는 충분하지 않으며 이 절차를 반드시 거쳐야 합니다.

https://platform.hanwhavision.cloud/


4. 사용자 관리 화면에서 Add (추가) 버튼을 클릭합니다.

5. Add users (사용자 추가) 페이지가 열리면, 이미 Cloud Portal에 등록된 사용자 목록과 정보가 표시됩

니다.

6. 추가하려는 사용자 옆의 체크박스를 선택한 후, Add를 클릭합니다.

7. 이제 사용자 관리 목록에 해당 사용자가 추가된 것을 확인할 수 있습니다.



8. 추가된 사용자의 HealthPro role (역할) 드롭다운 화살표를 클릭하여 Manager 또는 Engineer 중

하나를 선택합니다.

역할별 권한 (Roles)

슈퍼 관리자 (Super manager): 조직 내에 단 한 명만 존재할 수 있습니다. 모든 권한을 보유하며 다른

'관리자' 및 '엔지니어'를 생성할 수 있습니다. 또한 위치 폴더 및 트리(Tree) 구조를 생성하거나 편집하고,

위치 개체를 이동할 수 있습니다.

관리자 (Manager): 슈퍼 관리자와 거의 동일한 권한을 가집니다. (단, 일부 기능은 제한될 수 있습니다.

하단 표 참조)

엔지니어 (Engineer): 할당된 작업(Task)을 해결하는 데 중점을 둡니다. 사용자를 생성하거나 위치 트

리를 수정할 수 없으며, 작업을 할당할 권한도 없습니다.

사용자 정의 역할 (Custom role): HealthPro 관리자가 직접 역할을 생성하고, 메뉴 접근 권한(관리

자형 또는 엔지니어형) 및 위치 접근 권한을 세부적으로 부여할 수 있습니다.

슈퍼 관리자 (Super

Manager)
관리자  (Manager) 엔지니어

🪄 참고: 엔지니어는 자신에게 할당된 작업을 거절(Reject)할 수 없습니다. 관리자는 엔지니어에게 할당된

작업을 취소할 수 있습니다.



카메라 스냅샷 옵션 가능 불가능 불가능

관리자 생성 가능 가능 불가능

엔지니어 생성 가능 가능 불가능

위치 트리 편집 가능 가능 불가능

작업 할당 가능 가능 불가능

알림 보기 가능 가능 가능

작업 해결 가능 가능 가능

장치 등록/해제 가능 가능 불가능

장치 라이선스 관리 가능 가능 가능

펌웨어 업데이트 가능 가능 가능

카메라 재부팅 가능 가능 가능

CSV데이터 내보내기 가능 가능 가능



6 / 14

장치 관리

개요

본 섹션은 클라우드 직접 연결(Camera-to-Cloud) 및 HealthPro Bridge 카메라를 관리하는 방법에 대해

안내합니다.

HealthPro Bridge 카메라 관리 (등록)

HealthPro Bridge 카메라를 관리(등록)하는 절차는 다음과 같습니다.

1. Cloud Portal에 접속하여 HealthPro로 이동합니다.

2. 화면 좌측의 탐색 패널에서 설정(Settings, ⚙️) 아이콘을 클릭합니다.

3. Settings > Devices > Cloud Portal 메뉴를 순서대로 선택합니다.

4. +Claim (등록) 버튼을 클릭합니다.



5. HealthPro에 등록할 장치를 선택한 후 Claim을 클릭합니다. 등록된 장치는 Devices 목록에 나타나

며, 필요한 경우 라이선스를 할당할 수 있습니다.

장치 정보 확인

1. Cloud Portal에서 HealthPro로 이동합니다.

2. 좌측 탐색 패널에서 설정(Settings, ⚙️) 아이콘을 클릭합니다.

3. Settings > Devices > Cloud Portal을 선택합니다.

4. Devices 목록에서 장치 이름, 모델, 위치(Location), 영역(Area), 게이트웨이, VMS/NVR, 시리얼

번호, MAC 주소 및 라이선스 정보를 확인할 수 있습니다. 또한 장치의 상태를 색상으로 확인할 수 있습니

다.

검은색: 오프라인 (Offline)



녹색: 정상 (Good)

5. 특정 장치를 선택하면 화면 우측에 상세 정보 패널이 나타납니다.

6. 정보 패널을 아래로 스크롤하면 장치가 지원하는 경우 재부팅(Reboot) 버튼을 포함한 추가 정보를 확인

할 수 있습니다.



장치 등록 해제

Cloud Portal에서 등록되어 있는 장치의 등록을 해제하는 방법은 다음과 같습니다.

1. Cloud Portal에서 HealthPro로 이동합니다.

https://platform.hanwhavision.cloud/


2. 좌측 탐색 패널에서 설정(Settings, ⚙️) 아이콘을 클릭합니다.

3. Settings > Devices > Cloud Portal을 선택합니다.

4. Devices 목록에서 등록을 해제할 장치를 선택하고 Unclaim (등록 해제)을 클릭합니다.

5. 등록 해제 확인 팝업창이 나타나면 OK를 클릭합니다.

라이선스 할당

장치에 라이선스를 할당하는 방법은 다음과 같습니다.

1. Cloud Portal에서 HealthPro로 이동합니다.

2. 좌측 탐색 패널에서 설정(Settings, ⚙️) 아이콘을 클릭합니다.

3. Settings > Devices > Cloud Portal을 선택합니다.

4. Devices 화면에서 Attach license (라이선스 할당)를 클릭합니다.

5. 원하는 라이선스 유형을 선택합니다.

6. 선택한 라이선스를 적용할 장치(들)를 선택합니다.

7. Attach를 클릭합니다. 잠시 후 장치에 활성 라이선스가 표시됩니다.

라이선스 해제

🪄 장치 등록을 해제(Unclaim)하면 해당 장치에 할당된 라이선스는 자동으로 분리되어 재사용 가능

한 상태가 됩니다. 단, 라이선스는 장치에 할당되지 않은 상태(Released)에서도 유효 기간은 계속 소

https://platform.hanwhavision.cloud/


장치에서 라이선스를 수동으로 해제하는 방법은 다음과 같습니다.

1. Cloud Portal에서 HealthPro로 이동합니다.

2. 좌측 탐색 패널에서 설정(Settings, ⚙️) 아이콘을 클릭합니다.

3. Settings > Devices > Cloud Portal을 선택합니다.

4. Devices 목록에서 분리할 라이선스 항목을 클릭합니다.

5. License 창에서 해제할 특정 라이선스를 선택하고 Detach (해제)를 클릭합니다.

해제 확인 팝업창이 나타나면 Detach를 클릭합니다.

진됩니다.

https://platform.hanwhavision.cloud/


6. 라이선스가 장치에서 분리되며, 추후 다시 할당할 수 있습니다.
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라이선스 관리

개요

본 섹션은 HealthPro를 사용하여 카메라에 라이선스를 할당하는 절차에 대해 설명합니다.

사전 준비 사항

라이선스 할당 작업을 시작하기 전에 다음 사항을 확인하십시오.

1. 기존 고객 조직(Customer Organization)에 로그인되어 있어야 합니다.

2. HealthPro 메뉴로 이동합니다.

카메라 라이선스 할당 절차

카메라에 라이선스를 적용하는 단계는 다음과 같습니다.

1. Cloud Portal에 로그인합니다.

2. Licenses (라이선스) 메뉴를 클릭하여 사용 가능한 라이선스가 추가되어 있는지 확인합니다.

3. 메인 페이지로 돌아가 HealthPro를 선택합니다.

4. Settings (설정) > Devices (장치) > Cloud Portal 경로로 이동합니다.

​🪄 참고: 보유한 HealthPro 라이선스가 없는 경우, 영업 담당자에게 문의해주세요.



5. 화면 상단의 Licenses 탭을 클릭한 후 Attach bulk Licenses (일괄 라이선스 할당) 버튼을 클릭합

니다.

6. 적용하고자 하는 라이선스 유형을 선택합니다.



7. 라이선스를 할당할 장치(들)를 선택합니다.

8. Attach (할당)를 클릭하고 프로세스가 완료되면 창을 닫습니다.

이제 장치에 해당 라이선스 이름과 유효 기간이 적용된 것을 확인할 수 있습니다.

​🪄 팁: 이미 사용 이력이 있는 라이선스도 다시 할당할 수 있습니다. 이 경우, 라이선스를 선택하기 전에 상단의

옵션에서 Used (사용됨)를 먼저 선택해주세요.
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대시보드 및 모니터링

개요

대시보드에서는 조직과 관련된 스토리지, 서버, 카메라의 상태뿐만 아니라 소프트웨어, 수명 주기 및 보증, 라이선

스, 위치 정보를 한눈에 파악할 수 있습니다. 본 섹션은 대시보드를 탐색하고 사용하는 방법에 대해 설명합니다.

위젯 사용 및 설정

설정(Settings) > 대시보드(Dashboards) 메뉴에서 위젯을 표시하거나 숨길 수 있습니다. 사용 가능한 위

젯은 다음과 같습니다.

위치 (Locations): 서버, 스토리지, 카메라의 위치 및 상태 표시

서버 (Servers): 서버 상태 (오프라인, 경고, 정상, 오류 등) 표시

스토리지 (Storage): 스토리지 장치 상태 표시

카메라 (Cameras): 카메라 상태 표시

업데이트 (Update): 소프트웨어 업데이트 대상 장치 수 표시 및 클라우드/PC를 통한 업데이트 지원

라이선스 (Licenses): 사용 중, 사용 가능, 만료됨, 만료 임박 라이선스 수 표시

수명 주기 (Life cycle): 모든 한화비전 라이선스 장치의 보증 정보 표시

위치 위젯 및 대시보드



서버, 스토리지, 카메라의 위치별 상태와 관련 업데이트, 수명 주기, 라이선스 현황을 확인할 수 있습니다.

주요 기능

장치 수 및 현재 상태 확인

카메라 오류 발생 시점별 확인:

발생 1일 미만 (미할당): 발생한 지 24시간 이내이며 엔지니어에게 할당되지 않은 오류

발생 1일 경과 (미할당): 발생한 지 24시간이 지났으나 엔지니어에게 할당되지 않은 오류

할당됨: 해결을 위해 엔지니어에게 이미 할당된 오류

사용 방법

1. Cloud Portal에서 HealthPro로 이동합니다.

2. 좌측 탐색 패널에서 대시보드(Dashboard) 아이콘을 클릭합니다.

3. Locations 위젯으로 이동하여 장치 위치 트리를 확인합니다.

https://platform.hanwhavision.cloud/


4. 특정 위치(Location)를 클릭하면 해당 위치의 장비 상세 정보 화면으로 이동합니다.



서버 위젯 및 대시보드

서버와 연동된 하드 디스크 스토리지의 상태를 확인합니다.

상태 분류

오프라인 (Offline): 연결이 끊긴 서버 수

오류 (Error): 비정상적인 오류가 발생한 서버 수

경고 (Warning): 치명적이지 않으나 비정상적인 상황이 발생 중인 서버 수 (지속될 경우 기능 저하 가능

성 있음)

정상 (Good): 정상 작동 중인 서버 수

사용 방법

1. 대시보드 메뉴에서 Servers 위젯으로 이동합니다.



2. 차트 위에 마우스를 올리면 상태별 세부 수치를 확인할 수 있습니다.

3. Servers 글자를 클릭하면 상세 대시보드로 이동하여 서버 목록을 확인하거나 위치별로 필터링할 수 있습

니다.



스토리지 위젯 및 대시보드

HealthPro Bridge 서버의 상태(오프라인, 오류, 경고, 정상)를 확인합니다.

상태 분류

오프라인 / 오류 / 경고 / 정상: (서버 위젯의 정의와 동일)

🪄 참고: WAVE Sync, WAVE, 그리고 HealthPro Bridge 하위의 NVR에 연결된 서버 스토리

지가 지원됩니다. HealthPro Bridge 자체의 스토리지 정보도 모니터링 가능합니다.



사용 방법

1. 대시보드 메뉴에서 Storage 위젯으로 이동하여 상태별 장치 수를 확인합니다.

2. Storage 글자를 클릭하면 상세 대시보드로 이동하여 개별 스토리지 정보를 확인합니다.

카메라 위젯 및 대시보드

HealthPro Bridge, 클라우드 직접 연결(Direct-to-Cloud) 방식의 모든 카메라 상태를 확인합니다.

상태 분류

오프라인 / 오류 / 경고 / 정상: (서버 위젯의 정의와 동일)



사용 방법

1. 대시보드 메뉴에서 Cameras 위젯으로 이동하여 상태별 카메라 수를 확인합니다.

2. Cameras 글자를 클릭하면 상세 대시보드로 이동합니다.

업데이트 위젯 및 대시보드

HealthPro Bridge 서버의 상태(오프라인, 오류, 경고, 정상)를 확인합니다.

주요 기능



업데이트 가능 목록: HealthPro를 통해 업데이트 가능한 장치 표시.

업데이트 불가 항목: 라이선스가 없거나, Cloud Portal을 통해 별도로 업데이트해야 하는 Direct-to-

Cloud 장치 (HealthPro에서 직접 업데이트 불가)

사용 방법

1. 대시보드 메뉴에서 Update 위젯으로 이동합니다.

2. Automatic software update를 클릭하여 자동 업데이트 일정을 예약할 수 있습니다.



3. 업데이트가 필요한 장치 숫자를 클릭하면 상세 업데이트 대시보드로 이동하여 수동 업데이트를 진행할 수

있습니다.

라이선스 위젯



라이선스 보유 현황(활성, 사용 가능, 만료됨, 만료 임박) 및 라이선스 미보유 장치 수를 확인합니다.

상태 분류

만료됨 (Expired): 라이선스 기간이 끝난 장치 수

만료 임박 (Expiring soon): 만료일까지 30일 이하 남은 장치

유효 기간 30일 이상 (+30 days valid license): 만료일까지 30일 이상 남은 장치

라이선스 미보유 (Unlicensed): 라이선스가 할당되지 않은 장치

원인: 라이선스 미구매, 할당 누락, 라이선스 만료, 라이선스 분리(Detached) 등

수명 주기 위젯

한화비전 라이선스가 적용된 모든 장치의 보증 기간 및 수명 주기 정보를 확인합니다.

⚠️ 주의: 라이선스가 없는 장치는 소프트웨어 업데이트, 상세 상태 정보, 수명 주기 정보를 제공받을 수

없습니다.

⚠️ 필수 조건: 정확한 보증 정보를 확인하려면 고객 조직(Customer Organization)이 STEP 파트너와

연동되어 있어야 합니다. Cloud Portal에서 파트너를 초대하거나, 파트너가 직접 고객 조직을 생성해야 합니



상태 분류

보증 만료 (Warranty expired): 보증 기간이 끝난 장치

만료 임박 (Expiring soon): 보증 기간이 1년 미만 남은 장치

1년 이상 유효 (1+ year valid period): 보증 기간이 1년 이상 남은 장치

알 수 없음 (Unknown): 보증 정보를 확인할 수 없는 장치

사용 방법

1. 대시보드 메뉴에서 Life cycle 위젯으로 이동합니다.

2. Life 열(Column)에서는 제품 생산부터 보증 기간, 생산/지원 종료까지의 전체 상태를 보여줍니다.

3. Cloud Portal에서 Invite Partner (파트너 초대) 기능을 사용하여 파트너를 연동하십시오.

다.



4. 파트너 연동 이전에 등록된 장치의 정보를 갱신하려면 Reconfirm (재확인)을 클릭하십시오.

5. Export to CSV를 클릭하면 카메라 상세 정보(모델명, 시리얼, 보증 시작/종료일 등)를 엑셀 파일로 내보

낼 수 있습니다.
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작업 흐름 및 운영

개요

본 섹션은 HealthPro의 전반적인 작업 흐름에 대해 설명합니다.

기본 작업 흐름

HealthPro의 전체 작업 흐름은 발생(Occurred) > 할당(Assigned) > 수락(Accepted) > 해결

(Resolved)의 4단계 순서로 진행됩니다.

1. 발생 (Occurred): 카메라가 오프라인 상태가 되는 등의 이벤트가 발생하면 알림이 표시됩니다. 이 단계

는 단순히 이벤트가 일어난 상태이며, 아직 구체적인 작업(Task)으로 전환되지 않은 상태입니다.

2. 할당 (Assigned): 관리자(Manager)가 해당 이벤트를 선택하여 엔지니어에게 작업으로 할당하면, 할

당됨(Assigned) 상태가 됩니다.

3. 수락 (Accepted): 엔지니어가 할당받은 작업을 수락하면, 수락됨(Accepted) 상태가 됩니다.

4. 해결 (Resolved): 엔지니어가 작업을 완료하면, 해결됨(Resolved) 상태로 종료됩니다.

사용 예시

다음은 관리자가 발생한 이벤트를 인지하고 엔지니어에게 할당하여, 엔지니어가 이를 수락하고 해결하는 전체 과

정을 보여주는 예시입니다.



1. 관리자: 특정 위치에서 발생한 카메라 오류를 타임스탬프 기록을 통해 인지합니다.

단계 1



2. 관리자: 해당 오류를 엔지니어에게 할당합니다.

단계 2



3. 관리자: 작업이 정상적으로 할당되었으며, 현재 엔지니어의 수락을 기다리는 대기 상태임을 확인합
니다.

단계 3



4.엔지니어: 자신에게 할당된 새로운 대기 중인 작업을 확인합니다.

단계 4



5. 엔지니어: 작업을 수락(Accept)합니다.

단계 5



6. 엔지니어: 해당 작업이 자신의 담당 업무로 등록된 것을 확인합니다.

단계 6



7. 관리자: 엔지니어가 작업을 수락했다는 확인 알림을 받습니다.

단계 7



8. 엔지니어: 문제 해결 작업을 수행하고 신속하게 처리합니다.

단계 8



9. 엔지니어: 어떤 조치를 취했는지 설명하는 메모(Note)를 추가합니다.

단계 9



10. 엔지니어: 작업이 해결(Resolved) 상태로 변경된 것을 확인합니다.

단계 10



11. 관리자: 문제가 해결되었다는 최종 확인을 받습니다.

단계 11



12. 관리자: 상세 정보를 펼쳐서 어떤 문제가 있었고 어떻게 해결되었는지 검토합니다.

단계 12
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장치 펌웨어 업데이트 관리

개요

HealthPro를 사용하면 장치의 펌웨어를 자동 또는 수동으로 업데이트할 수 있습니다. 본 섹션은 펌웨어 업데이

트에 필요한 모든 정보를 제공합니다.

펌웨어 업데이트 제한 사항

다음 장치들은 HealthPro에서 펌웨어를 직접 업데이트할 수 없습니다.

라이선스 미보유 장치 (Unlicensed devices): 펌웨어 업데이트 기능을 활성화하려면 HealthPro

라이선스를 할당해야 합니다.

클라우드 직접 연결 장치 (Direct-to-Cloud): CloudConnector 앱이 실행 중인 카메라는

HealthPro의 펌웨어 도구로 업데이트할 수 없습니다. HealthPro Bridge를 병행하여 사용하거나,

Cloud Portal을 통해 펌웨어를 관리해야 합니다.

펌웨어 업데이트 방법

장치 펌웨어는 자동 업데이트, 그리고 클라우드 또는 컴퓨터에서 업데이트의 세 가지 방식으로 업데이트할 수 있

습니다.



자동 업데이트 설정

펌웨어 업데이트가 자동으로 수행되도록 예약하려면 다음 절차를 따르십시오.

1. Cloud Portal에서 HealthPro로 이동합니다.

2. 좌측 탐색 패널에서 정책 관리(Policy management) 아이콘을 클릭한 후, 자동 소프트웨어 업데이트

(Auto software update)를 선택합니다.

3. Auto firmware update 스위치를 켜짐(On)으로 전환합니다.



4. 다음 항목을 설정합니다.

요일 선택 (Choose day): 업데이트를 수행할 요일을 지정합니다.

시간 선택 (Choose time): 업데이트를 수행할 시간을 지정합니다.

장치 업데이트 (Update devices): 여러 장치를 병렬(Parallel)로 동시에 업데이트할지, 순차

(Sequentially)적으로 업데이트할지 선택합니다.

대상 장치 관리 (Target device management): 업데이트할 장치와 제외할 장치를 관리합니

다.

업데이트 전 알림 (Remind me...): 펌웨어 업데이트 시작 전에 알림을 받으려면 체크박스를 선택

합니다. 시간 옵션(30분, 1시간, 2시간, 3시간 전)을 선택할 수 있습니다.



5. 필요한 경우, 업데이트에서 제외할 장치 목록을 편집합니다.

a. Target device management > 애플리케이션에서 제외된 장치 설정(Set devices

excluded from application)을 클릭합니다.

b. 제외할 장치 옆의 확인란을 선택한 후 OK를 클릭합니다.

6. Apply (적용)를 클릭합니다.

Apply 버튼은 '시간 선택' 섹션에서 시작 및 종료 시간을 설정해야만 나타납니다.

🪄 참고: 사용자에게 발송되는 업데이트 사전 알림 이메일은 '대상 장치 관리' 내의 '즉시 업데이트

(Immediate Update)' 기능 활성화 여부와 관계없이, 설정된 자동 업데이트 일정에 따라 발송됩니

다. 이는 자동 업데이트 일정과 즉시 업데이트 실행 시간이 겹칠 때 발생할 수 있는 혼란을 방지하기 위함

입니다.

🪄 참고: '애플리케이션에서 제외된 장치 설정' 기능 사용 시 표시되는 숫자는 필터 옵션의 합계이며,

실제 업데이트에서 제외된 장치 수와는 다를 수 있습니다. 실제 제외된 장치 수는 '업데이트 제외 장치

(Excluded updated devices)' 옵션을 활성화하여 화면 우측 하단에 표시되는 총 장치 수를 확인

해야 정확합니다.



클라우드에서 업데이트

클라우드 서버를 통해 펌웨어를 업데이트하려면 다음 절차를 따르십시오.

1. Cloud Portal에서 HealthPro로 이동합니다.

2. 좌측 탐색 패널에서 대시보드(Dashboard) 아이콘을 클릭합니다.

3. Update (업데이트) 위젯으로 이동하여 업데이트 가능한 장치(updatable devices) 숫자를 클릭합

니다.

4. Update from cloud (클라우드에서 업데이트)를 클릭하여 펌웨어 업데이트가 가능한 장치 목록을 확

인합니다.



5. 업데이트할 장치 옆의 확인란을 선택합니다.

6. 업데이트 방식에 따라 순차(Sequentially) 또는 병렬(In parallel) 라디오 버튼을 선택합니다.

7. Update를 클릭합니다.

컴퓨터에서 업데이트

로컬 PC에 저장된 펌웨어 파일을 사용하여 장치를 업데이트할 수 있습니다.

🪄 참고: 클라우드 직접 연결(Direct-to-Cloud) 장치의 펌웨어를 업데이트하려면, 해당 장치를

HealthPro Bridge에 연결하고 라이선스가 할당되어 있는지 확인해야 합니다.

⚠️ 주의: HealthPro를 통한 한화 카메라 펌웨어 업데이트 시, .img 확장자 파일을 사용하는 것을

권장합니다. .zip 파일을 사용할 경우 내부 디렉토리 구조로 인해 업데이트가 실패할 수 있습니다. 실패

시 압축을 해제한 .img 파일을 사용하여 수동으로 업데이트하십시오. 자동 업데이트 또한 같은 이유로

실패할 수 있으며, 이 경우 한화비전 웹사이트에서 펌웨어를 다운로드하여 압축 해제 후 사용하십시오.



1. Cloud Portal에서 HealthPro로 이동합니다.

2. 좌측 탐색 패널에서 대시보드(Dashboard) 아이콘을 클릭합니다.

3. Update (업데이트) 위젯으로 이동하여 업데이트 가능한 장치 숫자를 클릭합니다.

4. Update from computer (컴퓨터에서 업데이트)를 클릭합니다.

5. Upload File (파일 업로드)을 클릭합니다.

6. '내 컴퓨터의 펌웨어 업데이트 파일(Firmware Update file from your computer)' 의 플러스

(+) 아이콘을 클릭합니다.

7. 업데이트 방식에 따라 순차(Sequentially) 또는 병렬(In parallel) 라디오 버튼을 선택합니다.
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카메라 수명 주기 및 보증 관리

개요

카메라가 노후화되어 단종되거나 서비스 지원이 중단된 경우, 또는 교체 가능한 모델이 없는 경우 이는 보안 위험

요소가 될 수 있습니다.

HealthPro는 이러한 위험에 대비하기 위해 기존의 보증(Warranty) 기능에 카메라의 수명 주기(Life

cycle) 단계를 통합했습니다. 이를 통해 IT 관점에서는 보안 위협 노출(Attack surface)을 최소화하고, 보안

감시 시스템의 운영 계획 및 연속성을 향상할 수 있습니다.

수명 주기 대시보드에서는 기기의 보증 시작일과 종료일, 생산 일자를 확인할 수 있으며, 생산 종료(End of

Production) 여부에 따른 인사이트를 시각적으로 표시해 줍니다.

한화비전의 정책

한화비전은 제품의 사이버 보안을 최우선으로 하며, 단종(EOL) 및 보증 만료일로부터 최대 5년까지 사이버 보

안 관련 펌웨어 업데이트를 제공합니다. 기기 보안에 대한 한화비전의 지원 정책을 명확히 이해하려면 '사이버 보

안을 위한 펌웨어 장기 지원 정책'을 참조하십시오.

수명 주기 대시보드 (Lifecycle Dashboard)

수명 주기 대시보드는 보증 상태를 설명하는 표를 제공하며, 이를 파일로 내보낼 수 있습니다.

https://www.hanwhavision.com/ko/support/cybersecurity/#TabSection-EnhancementActivities


대시보드는 크게 '보증 만료' 탭과 '보증 기간 내' 탭으로 구분되며, 각 상태는 색상 플래그(Flag)로 표시됩니다.

1. 보증 만료 (Warranty expired) 탭

이 탭에서는 보증 기간이 지난 기기를 빨간색 또는 노란색으로 표시합니다.

🔴 빨간색 (사이버 보안 위험): 생산 종료(End of Production) 후 5년 이상 경과한 모델입니다. 한화

비전에서 사이버 보안 취약점 대응을 위한 펌웨어 지원을 중단했으므로 보안 위험의 가능성이 있습니다.

🔴 빨간색 (단종): 최근(지난 5년 이내) 생산이 종료된 모델입니다. 현재 직접적으로 교체 가능한 모델이

없습니다.

🟡 노란색: 제품은 여전히 생산 중이지만, 해당 기기의 보증 기간은 만료된 상태입니다.

2. 보증 기간 내 (Still in Warranty) 탭

이 탭에서는 보증 기간이 남아 있는 기기를 노란색 또는 녹색으로 표시합니다.

🟡 노란색: 제품 생산은 종료되었으나, 아직 보증 서비스 기간이 남아 있는 상태입니다.

🟢 녹색: 보증 기간 내에 있으며, 현재 활발히 생산 중이고 모든 기술 지원을 받고 있는 정상 상태입니다.

🪄 참고: 표를 CSV 파일로 내보내면 더 상세한 정보를 확인할 수 있습니다.
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HealthPro Bridge 시스템 요구사항

개요

HealthPro Bridge는 호환되는 카메라를 인터넷을 통해 HealthPro 클라우드에 연결해 주는 온프레미스

(On-premise) 소프트웨어 애플리케이션입니다. 이를 통해 장치의 상태를 모니터링하고 펌웨어를 업데이트할

수 있습니다. 본 문서는 HealthPro Bridge의 시스템 권장 사양을 안내합니다.

시스템 권장 사양

다음은 최대 200대의 장치를 연결할 때의 권장 사양입니다.

운영체제 (OS):

Windows 10 ~ 11 Pro 이상 (Windows Server 2016 ~ 2025 Standard 이상 포함)

Ubuntu Linux 22.04 LTS 이상

CPU: Intel i3-10100 이상

RAM: 16GB 이상

스토리지 (Storage): 1GB 이상의 여유 공간이 있는 SSD

네트워크 (Network): 100Mbps 이상의 유선 네트워크

🪄 참고: v1.6.0 버전부터 HealthPro Bridge의 업데이트는 사용자 요청 시 수행 방식으로 변경되

었습니다.



🪄 권장 사항: HealthPro Bridge는 전용 PC에 설치하는 것을 강력히 권장합니다. 타 VMS(영상

관리 시스템)가 구동 중인 PC에 함께 설치할 경우, 시스템 자원 경합으로 인해 HealthPro Bridge의

정상적인 작동을 보장할 수 없습니다.

⚠️ 주의: 상기 요구 사항은 사용자의 PC 환경, 설치된 프로그램, 네트워크 상태 및 운영 환경에 따라

크게 달라질 수 있습니다. 따라서 설치 및 운영 시 IT 전문가의 판단하에 적절한 환경을 구축하시기 바랍

니다.
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HealthPro Bridge 사용 가이드

개요

HealthPro Bridge는 인터넷 브리징 메커니즘을 제공하여 HealthPro를 통해 카메라를 모니터링하고 관리

할 수 있도록 지원합니다. 이 섹션은 솔루션의 주요 구성 요소와 사용 방법에 대한 개요를 제공합니다.

설치 및 업데이트

HealthPro Bridge는 Windows 기반 애플리케이션으로, 관리하려는 장치와 동일한 네트워크(또는 서브

넷)에 설치해야 합니다. 시스템 구성을 위한 클라이언트 애플리케이션이 포함되어 있으며 로컬 머신에서 실행됩

니다.

설치 과정에서 브리지의 이름을 지정해야 하며, 이 이름은 Cloud Portal 내에서 별칭으로 사용됩니다. 초기 비

밀번호 생성도 필요합니다.

⚠️ 중요: HealthPro Bridge가 실행되는 PC(서버)와 모든 연결된 장치는 유선 네트워크와 고정

IP를 사용할 것을 강력히 권장합니다.

⚠️ 중요: HealthPro Bridge는 여러 백그라운드 서비스를 실행하므로, 설치된 PC가 절전 모드

(Sleep mode)로 진입하지 않도록 설정하십시오.

🪄 권장 사항: HealthPro Bridge는 전용 PC에 설치하는 것을 강력히 권장합니다.  VMS와 동일

한 PC에 설치할 경우 정상적인 작동을 보장할 수 없습니다.



설치 후 HealthPro Bridge는 다른 장치와 마찬가지로 HealthPro를 통해 업데이트됩니다(자동 업데이트 되

지 않음). 각 Bridge는 고객 조직(Customer Organization)에 연결되고 Cloud Portal에 등록

(Onboard)된 후, HealthPro에 등록(Claim)되어야 합니다. Bridge 자체에는 라이선스가 필요 없으나, 연

결된 카메라에는 라이선스가 필요합니다.

로그인 화면에서 기본 언어(영어) 외에 다른 언어를 선택할 수 있으며, 트레이 프로그램의 언어는 OS 언어 설정

과 자동으로 동기화됩니다.



Cloud Portal 연결 방법

1. PC에 HealthPro Bridge를 다운로드하고 설치합니다.



2. HealthPro Bridge를 실행하고 Cloud Portal에서 확인한 조직 ID(Organization ID)와 단축 이

름(Short name)을 입력한 후 Connect를 클릭합니다.

3. 웹 브라우저에서 Cloud Portal 계정으로 로그인합니다.

4. Devices > Onboard Devices로 이동합니다.

5. 등록할 HealthPro Bridge를 선택하고 Add를 클릭합니다.

6. 이제 Cloud Portal에 성공적으로 연결된 것을 확인할 수 있습니다.

카메라 추가

카메라 스캔 방식에는 자동(Auto)과 수동(Manual) 두 가지가 있습니다. 스캔 모드는 초기 로그인 후

HealthPro Bridge 서버가 클라우드에 정상적으로 연결된 경우에만 활성화됩니다.



자동 모드 (Auto Mode)

1. HealthPro Bridge에서 Auto 라디오 버튼을 선택합니다.

2. 카메라 자격 증명(ID 및 Password)을 입력하고 Scan을 클릭합니다.

3. 검색된 카메라를 선택하고 Add to Cloud Portal을 클릭합니다.

4. 장치가 Scanned 탭에서 Managed 탭으로 이동하며, Cloud Portal에서의 등록 대기 상태가 됩니다.



5. Cloud Portal 접속 시 해당 Bridge 하위에 카메라가 나타납니다.

6. 카메라를 선택하고 Claim(등록)을 클릭합니다.

7. 이제 장치가 HealthPro에 추가되었으며, Cloud Portal에서 연결됨(Connected) 상태로 표시됩니

다.



수동 모드 (Manual Mode)

1. HealthPro Bridge에서 Manual 라디오 버튼을 선택하고, 드롭다운 메뉴에서 지원되는 장치 유형을 선

택합니다.

2. IP 범위(IP Range), HTTP/HTTPS, 포트(Port) 정보를 입력합니다.



3. 장치 자격 증명(ID 및 Password)을 입력하고 Scan을 클릭합니다.

4. Cloud Portal에 추가할 장치를 선택하고 Add to Cloud Portal을 클릭합니다.

카메라 정보 편집

HealthPro Bridge에서 IP, 포트, HTTP/HTTPS와 같은 카메라 자격 증명 정보를 수정하거나 삭제할 수

있습니다. 이 기능은 Cloud 및 Status 항목에서 장치 상태가 Error/Warning 또는 Cloud Pending일 때

활성화됩니다.

⚠️ 중요: 로컬호스트 IP(127.0.0.1)는 지원되지 않으므로 사용하지 마십시오.

🪄 참고: 자동 모드가 모든 장치를 100% 감지한다고 보장할 수 없으므로, 자동 모드에서 감지되지 않

은 장치는 수동 모드를 사용하십시오.



데이터베이스 백업

1. Export DB를 클릭하여 HealthPro Bridge의 구성 설정을 백업합니다.

2. 초기 설치 후 첫 로그인 화면에서만 Import DB 버튼이 나타나며, 이를 통해 .dat 백업 파일을 불러올 수

있습니다.



🪄 참고: 이 기능은 HealthPro Bridge를 새로운 PC로 이전하거나 데이터베이스가 손상된 경우 유

용하게 사용할 수 있습니다.
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HealthPro Bridge 여러 장치 추가

다수의 장치 추가하기

HealthPro Bridge를 사용하여 여러 장치를 클라우드에 추가하는 절차는 다음과 같습니다.

1. 최신 버전의 Hanwha Vision HealthPro Bridge를 다운로드하고 애플리케이션을 실행합니다.

2. 처음 로그인하는 경우, 관리자(admin) 계정으로 사용할 서버 이름(Server name)과 비밀번호

(Password)를 지정해야 합니다.

3. 서버 이름, ID (기본값 'admin'으로 자동 입력됨), 비밀번호, 비밀번호 확인을 입력하고 Submit(제출)

을 클릭합니다.

4. 설정한 자격 증명으로 Login(로그인)합니다.

5. Cloud Portal과의 연결을 수립하기 위해 Org. ID(조직 ID)와 Short name(단축 이름)을 입력한 후

Connect(연결)를 클릭합니다.

해당 정보가 확실하지 않은 경우, Cloud Portal 웹사이트에서 조직 ID와 단축 이름을 확인할 수 있

습니다.

6. Cloud Portal 연결 상태가 Not Connected(연결 안 됨)에서 Pending(대기 중)으로 변경됩니다.

이후 Cloud Portal 계정 관리자가 연결 요청을 수락하면 상태가 Connected(연결됨)로 변경됩니다.

주의: Cloud Portal 연결 상태가 Connected(연결됨)로 변경되기 전까지는 장치를 스캔하거나 클라

우드에 추가할 수 없습니다.

7. 장치 자격 증명(ID 및 비밀번호)을 입력하고 Scan(스캔)을 클릭합니다.

네트워크 내에서 검색된 장치 목록이 나타납니다.



[아이콘 상태 및 의미]

8. 클라우드에 추가할 장치를 선택하고 Add to cloud(클라우드에 추가)를 클릭합니다.

9. Cloud Portal 관리자가 클라우드 링크 연결 요청을 승인하면 상태가 Pending(대기 중)에서

Added(추가됨)로 변경됩니다.

문제 해결

문제가 발생할 경우, Windows 서비스 관리자에서 HealthPro Bridge 관련 서비스들이 정상적으로 실행 중

이거나 시작된 상태인지 확인하십시오.


