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rawazan

Skonfiguruj sie¢ po sprawdzeniu, co nastepuje.

1. Okresl, czy ma by¢ uzywany serwer DDNS.
- Sprawdz, czy ma by¢ uzywany serwer DDNS do zdalnego monitorowania z zewnatrz lub skonfiguruj
system w postaci lokalnej sieci do monitorowania wytacznie wewnatrz sieci lokalnej.

o D

WYBOR TYPU SIECI

<Konflaurac

Sprawdz, czy ma by¢ uzywany statyczny adres IP czy dynamiczny adres IP.

OV

Przed instalacja sprawdz liczbe i lokalizacje kamer sieciowych oraz lokalizacje monitorujgcego komputera.
Sprawdz urzadzenia sieciowe, ktore bedg podigczone do kamery sieciowsj, np. router IP/koncentrator.

Sprawdz przekazywanie portow, porty i protokoty wymagane do ustanowienia $ciezki potagczenia kamery.

Wybierz typ sieci, ktdrg chcesz skonfigurowac, na podstawie nastepujacych informacii.

Jesli serwer DDNS nie jest uzywany:

Jak przedstawiono na ponizszej ilustracii, jesli komputer monitorujacy i kamera sieciowa sg podtgczone do tego

samego routera, znajdujg sie tym samym zakresie IP.

Zainstaluj Instalator IP na lokalnym komputerze monitorujgcym i uzyj komputera do konfiguracji adresu IP.

Przykiad 1)

Router

Lokalny komputer

1
1
1
1
' |
1
1 y oo
I monitorujacy

Kamera sieciowa 1

Kamera sieciowa n

Przyktad 2)

Router

Lokalny komputer
monitorujacy

Kamera sieciowa 1

Kamera sieciowa n

Koncentrator

Kamera sieciowa 1

Kamera sieciowa n
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Przyktad 3)

Koncentrator
[ |

Kamera sieciowa 1 v Kamera sieciowa n

[
Lokalny komputer
monitorujgcy

Przyklad 4)

Router

Koncentrator Kamera sieciowa 1 v Kamera sieciowa n

Lokalny komputer
monitorujacy
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Jak przedstawiono na ponizszej ilustracii, jesli komputer monitorujgcy i kamera sieciowa sg podtgczone do
roznych routeréw, nie mozna skonfigurowa¢é kamery sieciowej nawet wtedy, gdy na lokalnym komputerze
monitorujgcym zainstalowano program Instalator IP.

W takim przypadku nalezy podtgczy¢ komputer konfiguracyjny lub notebook do routera (1), aby skonfigurowaé
kamere sieciowa.

Przyktad 5)

rIMOIOFIS IFOVHNOIINOM JINVZAMVHLS @

[.g = Po konfiguracji odtgczy¢ komputer lub laptop uzyty do konfiguracji adresu IP.
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Jesli serwer DDNS jest uzywany:

Jak przedstawiono na ponizszej ilustracii, jesli komputer monitorujgcy i kamera sieciowa sg podtaczone do tego
samego routera, znajdujg sie tym samym zakresie IP.
Zainstaluj Instalator IP na lokalnym komputerze i uzyj komputera do konfiguraciji adresu IP.

Przyktad 1)
Serwer Zewngtrzny komputer
DDNS do obstugi zdalnej

Lokalny komputer . e
monitorujacy Kamera sieciowa 1 e Kamera sieciowa n
Przyktad 2)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Router

Lokalny komputer
monitorujgcy

Kamera sieciowa 5 ..+ | Kamera sieciowa n

I
I
1
I
I
Kamera sieciowa 1 s Kamera sieciowa n Koncentrator :
I
I
I
1
I

6_ Sprawdzanie konfiguracji sieciowej



Przyktad 3)

Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Lokalny komputer

Kamera sieciowa n

monitorujacy
o oo oo e e e e e e e e e e R M M R M M M M R M R e e e e e e e o
Przyktad 4)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Router

Koncentrator

Kamera sieciowa 1 Kamera sieciowa n

Lokalny komputer

monitorujacy
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I K ‘fl [N} 1 I
Jak przedstawiono na ponizsze;j ilustracii, jesli komputer monitorujgcy i kamera sieciowa sg podtagczone do
roznych routeréw, nie mozna skonfigurowac kamery sieciowej nawet wtedy, gdy na lokalnym komputerze

monitorujgcym zainstalowano program Instalator IP.
Podtgcz inny komputer lub laptop w celu konfiguracii do routera (1) i skonfiguruj kamere sieciowa.

Przyktad 5)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Lokalny komputer
monitorujacy

Jak przedstawiono na ponizszej ilustracji, jesli komputer monitorujacy i kamera sieciowa sg podigczone do
modemu DSL/telewizji kablowej/PPPoE bezposrednio bez potgczenia z lokalng siecig, podtacz inny komputer
lub laptop i uzyj go do skonfigurowania adresu IP kamery.

Przyktad 6)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej
@)
o
Modem DSL/

telewizji kablowej/PPPoE

Kamera sieciowa
.
&
- :

w = Po konfiguraciji odtgcz komputer lub laptop uzyty do konfiguracji adresu IP.
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Jesli Srodowisko sieciowe powoduje trudnosci w konfiguracji adresu IP
kamery sieciowej w typowy sposéb:

Jak przedstawiono na ponizszej ilustracii, jesli co najmniej dwa routery znajduja sie w gornej warstwie
prowadzacej do kamery sieciowej, skonfigurowanie kamery bedzie zwykle niemozliwe.

W takim srodowisku bedzie konieczne zmienienie funkcji routera (2) w koncentrator ogélnego zastosowania
(przez wytaczenie funkcji DHCP w menu konfiguracji routera, aby adresy IP routera (1) i (2) nie byly w konflikcie i
router (2) dziatat jako koncentrator ogélnego zastosowania) lub konieczne jest ustawienie podwadjnego
przekazywania portow routeréw (1) i (2).

n = /mienianie i konfiguracja sieci jest trudna, dlatego zaleca sig, aby administrator sieci w obiekcie zastapit router (2)
koncentratorem ogdlnego zastosowania, i podiaczenie do niego kamery sieciowe;.

Przyktad 1)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej
(@)
o

Router(1)

Router(2)

Lokalny komputer

monitorujacy Kamera sieciowa 1 ... | Kamera sieciowa n
Przyktad 2)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Router(1)

Router(2)

Kamera sieciowa 1 ... | Kamera sieciowa n

Lokalny komputer
monitorujgcy
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Przyktad 3)

Lokalny komputer
monitorujgcy

Kamera sieciowa n

Przykfad 4)

monitorujgcy

Kamera sieciowa n

Lokalny komputer !
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Konflguracia sleciow
Jak sprawdzac¢ zakres IP routera podtgczonego do kamery sieciowe;.

1. Kliknij polecenia Start = w polu wyszukiwania Windows wpisz ciag ,cmd”.

2. W oknie polecen wpisz ,ipconfig”.
Zostana wy$wietlone informacie IP komputera potrzebne do konfiguraciji IP podtaczonego routera.

'.ﬂ Jesli uzywana jest ta sama brama i maska podsieci, zakres IP jest taki sam, poniewaz kamera sieciowa jest
podtaczona do tego samego routera.

[
-

Instalator IP
komputera do
konfiguracji adresu IP

Kamera sieciowa 1 Kamera sieciowa n

KONFIGUROWANIE SIECI ZA POMOCA KOMPUTERA UZYWANEGO
DO KONFIGURACJI IP

Podtacz komputer w celu konfiguraciji IP.

Aby uruchomi¢ Instalatora IP do konfiguragji IP, podtgcz komputer do tego samego routera w celu korzystania z
tego samego zakresu IP co kamera sieciowa.

[Q Jezeli wystepuje lokalny komputer w tym samym zakresie IP, uruchom Instalator IP na tym komputerze w celu
skonfigurowania sieci.
Jezeli w tym samym zakresie IP nie wystepuje lokalny komputer, podtacz komputer w celu skonfigurowania IP.

Router(1)
[ > '
Kamera sieciowa 1 Kamera sieciowa n
Instalator IP Router(2)
komputera do
konfiguracji adresu IP
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Jak skonfigurowa¢ Srodowisko sieciowe za pomoca komputera uzywanego
do konfiguraciji IP

1. Otworz menu konfiguracji Srodowiska sieciowego w o p—
komputerze podigczonym do routera. e

2. Sciezka: Panel sterowania = Centrum sieci i udostepniania =
Zmien ustawienia karty sieciowej = Potgczenie lokalne —
Wiasciwosci = Protokdt internetowy w wersiji 4 (TCP/IPv4) =
Wiasciwosci

3. Wybierz polecenie ,Uzyskaj adres IP automatycznie” i S e———
,Uzyskaj adres serwera DNS automatycznie”.

@ = JeSli zakres IP komputera uzywanego do konfiguracji IP jest
inny niz kamery sieciowej, kamera nie zostanie wykryta, nawet po kliknigciu przycisku [Wyszukaj].

URUCHOM INSTALATORA IP

Czym jest Instalator IP?

Program Instalator IP uruchamiany na komputerze do konfiguragcji IP odbiera dane adresu MAC przekazywane
przez urzadzenia sieciowe w zakresie IP routera i wykrywa kamery sieciowe.

Jesli komputer konfiguracyjny IP (na ktérym zainstalowany jest Instalator IP) i kamera sieciowa sg podtgczone do
roznych routerdw i ich zakresy IP sie roznig, Instalator IP nie moze wykry¢ kamer sieciowych.

Przyktad 1 W nastepujacej strukturze sieciowej adres MAC kamery sieciowej nie jest wysytany do zewnetrznego
routera (2) i kamera nie zostaje wykryta przez Instalatora IP na lokalnym komputerze.

Router(1)

Router(2)

X

Instalator IP Kamera sieciowa 1 ... | Kamera sieciowa n
komputera do
konfiguracji adresu IP

Przyktad 2 Komputer konfiguracyjny IP, na ktérym zainstalowany jest Instalator IP, musi znajdowac¢ sie w tym
samym zakresie IP routera z kamerg sieciowa, aby mozna byto wykry¢ kamery sieciowe.

- 0O

Kamera sieciowa 1 ... | Kamera sieciowa n

Router(1)

\

Instalator IP Router(2)
komputera do
konfiguracji adresu IP
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Jesli serwer DDNS nie jest uzywany:

W nastepujacym przypadku uruchom Instalator IP na lokalnym komputerze monitorujgcym.

Przyklad 1)

Lokalny komputer
monitorujacy

Kamera sieciowa 1

Kamera sieciowa n

Przyktad 2)

Router

Lokalny komputer
monitorujacy

Kamera sieciowa 1

Kamera sieciowa n

Koncentrator

Kamera sieciowa 1

Kamera sieciowa n
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Przyktad 3)

IO

Koncentrator
[

Lokalny komputer

Kamera sieciowa 1

Kamera sieciowa n

monitorujgcy
Przyktad 4)
@)
o

Router

Koncentrator

Kamera sieciowa 1

Kamera sieciowa n

Lokalny komputer
monitorujacy

W nastepujacym przypadku podtgcz inny komputer konfiguracyjny do routera (1) i uruchom Instalator IP.

Przyktad 5)

Router(2)

Lokalny komputer monitorujacy
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Jesli serwer DDNS jest uzywany:

W nastepujacym przypadku uruchom Instalator IP na lokalnym komputerze monitorujgcym.

Przyklad 1)

Serwer
DDNS

Lokalny komputer
monitorujacy

Przyktad 2)

Serwer
DDNS

Lokalny komputer
monitorujgcy

Zewnetrzny komputer
do obstugi zdalnej

Kamera sieciowa 1

Router

Kamera sieciowa n

Zewngtrzny komputer
do obstugi zdalnej

Kamera sieciowa 1

Kamera sieciowa n

Koncentrator

Kamera sieciowa 5

Kamera sieciowa n
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Przyktad 3)

Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Koncentrator

Lokalny komputer . .
monitorujacy Kamera sieciowa 1 v Kamera sieciowa n
oo o e e e e e e e e e e e R M R O M M R M R R R e e e e e . o
Przyktad 4)

Serwer Zewngtrzny komputer
DDNS do obstugi zdalnej

Router

Koncentrator

Lokalny komputer
monitorujacy

Kamera sieciowa 1 v Kamera sieciowa n
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W nastepujacym przypadku podtacz inny komputer konfiguracyjny do routera (1) i uruchom Instalator IP.

Przyklad 5)

Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej

Router(2)

Lokalny komputer
monitorujacy

W nastepujacym przypadku podtgcz komputer konfiguracyjny bezposrednio do kamery sieciowej i uruchom
Instalator IP.

Przyktad 6)
Serwer Zewnetrzny komputer
DDNS do obstugi zdalnej
[0)
e}
Modem DSL/

telewizji kablowej/PPPoE

Kamera sieciowa
L]
&
_ :
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Konfiguracia sleciowsa
Przyciski uzywane w aplikacji Instalator IP

1) (2

QP otaer vaif L2 for the e roccr 10 | I | | e
 IP CAMERA | & NVR
Mo | Device Hame | Hias [ Mode | WAL Address | IF Addess | Prosocal | UFL
] WA B/A Tl wwsnmaococns 162 16,1, 100 e T 1, 16, 1, 100/, ey
I Fean 1 e F 1Pod F P& Search | 10 et | Eit |
Element Opis

Nazwa modelu podtaczonej kamery.
Device Name Kliknij kolumne, aby sortowac liste wedtug nazwy modelu.
Wyszukiwanie zostanie jednak przerwane w przypadku klikniecia podczas wyszukiwania.

Alias Ta funkcja nie jest aktualnie uzywana.

Mode Wyswietla opcje <Static>, <Dynamic> lub <PPPoE> dla biezacego stanu potgczenia sieciowego.
Adres Ethernet podigczonej kamery.

MAG(Ethenet) Kliknij kolumng, aby sortowac liste wedtug adresu Ethernet.

Address R . I I
Wyszukiwanie zostanie jednak przerwane w przypadku kliknigcia podczas wyszukiwania.
Adres IP.

IP Address Kliknij kolumne, aby sortowac listg wedtug adresu IP.

Wyszukiwanie zostanie jednak przerwane w przypadku Kliknigcia podczas wyszukiwania.

Ustawienie sieciowe dla kamery.
Protocol Domysine ustawienie fabryczne to ,IPv4”.
Dla kamer z ustawieniem IPv6 wy$wietlane bedzie ,IPv6”.

o | [ | & || M| [=

Adres DDNS URL umozliwiajacy dostep z Internetu zewnetrznego.
URL Adres ten zostanie jednak zastapiony danymi <IP Address> kamery, jezeli rejestracja DONS zakonczy
sie niepowodzeniem.

~

IPv4 Wyszukuje kamery z ustawieniem IPv4.

@ IPV6 Wyszukuje kamery z ustawieniem IPvG.
Aktywacja tylko w Srodowisku zgodnym z IPv6.

Search Wyszukuje kamery podtgczone obecnie do Sieci.

Jednak przycisk ten bedzie niedostepny, jezeli nie bedzie zaznaczona ani opcja IPv4 ani IPv6.

18_ Konfiguracja sieciowa



Element Opis
@ Auto Set Program instalujacy IP automatycznie konfiguruje ustawienia sieci.
@ Manual Set Nalezy dokonac recznej konfiguracji ustawien sieciowych.
@ Exit Zamyka aplikacje IP Installer.

KONFIGUROWANIE WARTOSCI INSTALATORA IP

Jak skonfigurowaé¢ w przypadku statycznego adresu IP

Uwaga dotyczaca konfiguracji statycznego adresu IP

Przy przypisywaniu statycznego adresu IP kamerze sieciowej: Jesli zakres przypisanego statycznego
adresu IP jest bliski urzadzen sieciowych (np. komputera lub drukarki sieciowsj, ktorym przypisano adresy
IP), moga wystepowac btedy przypisania adresu IP lub konflikty adreséw IP z innymi urzadzeniami
sieciowymi po wigczeniu i wytgczeniu routera lub jego zresetowaniu. Z tego wzgledu zaleca sie
przypisywanie adresow IP, ktore zwykle nie sg uzywane w innych urzgdzeniach sieciowych.

Przyktad Jesli urzadzenia sieciowe np. drukarka i komputer majg adresy z zakresu od 192.168.1.1 do
192.168.1.10 na routerze:
Adres kamery sieciowej powinien korzysta¢ z wartosci od 192.168.1.101 do 192.168.1.200.

Jak skonfigurowa¢ adres IP za pomoca polecenia [Manual Set]:

1. Uruchom Instalator IP na komputerze komputera do B —
konfiguracji adresu IP. E ' I

2. Kiiknij przycisk [Search]. Zostanie wyswietlona lista
urzadzen sieciowych z adresami IP w tej samej sieci co

router.
3. Sprawdz dane adresu MAC i wybierz urzadzenie do — —
konfigurowania. - —
4. Kiiknij przycisk [Manual Set]. Zostanie wySwietlone okno Famal Seting =)
konfiguracji adresu i portu. | -soress Pan
fe ©OHCP @ STATIC HTTPPon [0
5. Wprowadz dane zakresu IP przypisane przez administratora e = D
. . . Iréss = Tad . 1, 0
sieciowego lub zgdane dane zakresu IP (IP Address, Subnet Suboer Mask [H5 B BE U
Mask, Gateway, HTTP Port, VNP Port). e LWL ——.
6. Wpisz hasto uwierzytelniajace dostep do kamery i kliknij . —
przycisk [OK]. Konfiguracja zostata zakohczona. oK Cancel
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<onflguracia sieciow
w = Hasto dostgpu do kamery jest identyczne z hastem logowania uzytkownika ,admin”.

Domysina wartos¢ ,4321".

= W przypadku instalatora IP, mozna uzy¢ hasta inicjujgcego "4321", aby ustawic Adres IP, Maska Podsieci, Brama, Port
HTTP, port VNP oraz typ IP. Po zmianie interfejsu sieciowego, nalezy wejs¢ na podglad WEB i zmieni¢ hasto.

= Ze wzgledow bezpieczenstwa, zaleca sig uzycie hasta zawierajacego kombinacie liter wielkich i matych, cyfr i znakow
specjalnych.

= Port HTTP uzywany jest do podtaczania kamery za pomocg przegladarki Internetowe;.
DomysIna wartos¢ ,80”.

= VNP port stuzy do sterowania transmisjg wideo.
Domysina wartos¢ ,4520”.

Jak skonfigurowaé adres IP za pomoca polecenia [Auto Set]:

1. Uruchom Instalator IP na komputerze komputera do
konfiguracji adresu IP.

2. Kiiknij przycisk [Search]. Zostanie wyswietlona lista
urzadzen sieciowych z adresami IP w tej samej sieci co
router.

3. Sprawdz dane adresu MAC i wybierz urzadzenie do
konfigurowania.

4. Kiiknij przycisk [Auto Set]. (s oy =)
Zostanie wyswietlone okno [Auto Setting] z podanymi
wartosciami adresu IP, maski podsieci i bramy.

—Metwark Information

IP Address | 152, 1es . 1, 253

5. Wpisz hasto uwierzytelniajgce dostep do kamery i Kliknij
przycisk [OK]. Konfiguracja zostata zakonczona.

Subnet Mask [T285 255 | 25 . O

Gateway A I |
[.g = Hasto dostepu do kamery jest identyczne z hastem logowania N OSEY
. . .y ettin ort Mappin
uzytkownika ,,admin”. . ’ i i
— EaSswr

Domyé$lna wartos¢ ,4321”".

= W przypadku instalatora IP, mozna uzy¢ hasta inicjujacego
"4321", aby ustawic Adres IP, Maska Podsieci, Brama, Port
HTTP, port VNP oraz typ IP. Po zmianie interfejsu sieciowego,
nalezy wejs¢ na podglad WEB i zmieni¢ hasto.

] S

= 7Ze wzgledow bezpieczenstwa, zaleca sie uzycie hasta zawierajacego kombinacje liter wielkich i matych, cyfr i znakéw
specjalnych.

= VNP port stuzy do sterowania transmisjg wideo.
Domysina warto$¢ ,4520”.
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Uwaga dotyczaca konfiguracji za pomoca instalatora

1. Jesli do rutera podtgczone sg co najmniej dwie kamery sieciowe, nalezy skonfigurowac ich adresy IP i

porty inacze;.
Kategoria Kamera 1 Kamera 2
IP Address 192.168.1.100 192.168.1.101
Ustawienia zwigzane z IP | Subnet Mask 255.255.255.0 255.255.255.0
Gateway 192.168.1.1 192.168.1.1
Ustawienia zwiazane z HTTP Port 8080 8081
portem VNP Port 4520 4521

2. Jezeli opcja <HTTP Port> ma inng wartos¢ niz 80, aby moc uzyska¢ dostep do kamery, nalezy podac
numer <Port> w pasku adresu przegladarki internetowe;.
Np. http://Adres IP: Port HTTP = http://192.168.1.100:8080)

Jak skonfigurowa¢ w przypadku dynamicznego adresu IP

Uwaga dotyczaca konfiguracji dynamicznego adresu IP
Dynamiczne adresowanie IP umozliwia efektywne korzystanie z zasobdw adresow IP. Wymagane jest w
przypadku przypisywania adresow IP za pomoca serwera DHCP w Srodowisku sieci lokalnej, gdy adres IP
jest przypisywany za pomoca funkcji DHCP routera w sieci lokalnej lub gdy kamera jest podtgczona do
modemu obstugujgcego DHCP.

n = Jesli kamerg skonfigurowano na korzystanie z dynamicznych adreséw IP, program komputera monitujacego w
lokalnym Srodowisku sieciowym lub w lokalizacji zewnetrznej moze nie wykry¢ kamery sieciowej. Moze to by¢

spowodowane tym, ze adres IP i port zostat zmieniony w przypadku wytaczenia i wigczenia zasilania routera lub w
przypadku jego przywrocenia po usterce.

Aby rozwiazac tego typu problemy, zalecamy skonfigurowanie przekazywanie portow do routera wyzszej warstwy.
Patrz ,Jak skonfigurowa¢ przekazywanie portow”, aby dowiedzie¢ sig wiecej o funkcji przekazywania portow.

(Strona 23)
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Konfiguracja sleclowa
Jak sprawdza¢ i konfigurowaé dynamiczny adres IP

1. Uruchom Instalator IP na komputerze komputera do
konfiguraciji adresu IP.

2. Kliknij przycisk [Search].
Zostanie wyswietlona lista urzadzen sieciowych z adresami
IP przypisanymi przez funkcje DHCP w tej samej sieci co

router.
7 N . N | e —— ] | |
3. Sprawdz dane adresu MAC i wybierz urzadzenie do -
konfigurowania.
Manual Setting “
4. Kiliknij przycisk [Manual Set]. W wy$wietlonym oknie mozna aioss Port
. . el & [DHCP| STATIC HTTPPen [0
sprawdzi¢ przypisany przez DHCP adres IP. MAC pdtess [ || WP [EE—
0w . . . , (LT T 1 R I [
5. Kiiknij przycisk [OK]. Konfiguracja zostata zakonczona. e
Gateway
@ = Hasto dostepu do kamery jest identyczne z hastem logowania Favewerd

uzytkownika ,admin”. i
Domysina wartos¢ ,4321”.

ot | Cancel |

= W przypadku instalatora IP, mozna uzy¢ hasta inicjujacego
"4321", aby ustawic Adres IP, Maska Podsieci, Brama, Port HTTP, port VNP oraz typ IP. Po zmianie interfejsu
sieciowego, nalezy wejs¢ na podglad WEB i zmienic hasto.

= Ze wzgleddw bezpieczenstwa, zaleca sig uzycie hasta zawierajacego kombinacig liter wielkich i matych, cyfr i znakow
specjalnych.

= Port HTTP uzywany jest do podfgczania kamery za pomocg przegladarki Internetowej.
Domysina warto$¢ ,80”.

= Port VNP stuzy do sterowania transmisjg wideo.
Domysina wartos¢ ,4520”.
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JAK SKONFIGUROWAC PRZEKAZYWANIE PORTOW

Czym jest przekazywanie portéw?

W przypadku korzystania z dynamicznego przypisywania adresow IP za pomoca funkcji DHCP routera
funkcja przekazywania portow umozliwia routerowi przypisywanie statycznego adresu IP do okreslonej
kamery sieciowej, gdy program komputera monitorujgcego podigcza sie do okreslonej kamery sieciowej.
Ponadto gdy zasilanie routera zostanie przerwane lub router zostaje przywroécony do dziatania po usterce i
jego adres IP i port zostang zmienione, zapobiega sytuagcji, w ktorej program komputera monitorujgcego
nie moze znalez¢ kamery sieciowe.

= Gdy program komputera monitorujacego taczy sie z kamerg w sieci wewngtrznej za pomoca serwera DDNS,
przekazywanie portow jest konieczne. Jesli adres IP i port kamery sieciowej nie zostang skonfigurowane z funkcja
przekazywania portow, potaczenie bedzie niemozliwe.

Zewnetrzny komputer
do obstugi zdalnej

Serwer [— )
DDNS nterne
(0]

Przypisywanie
portéw w funkcji
przekazywania portow

=
&
3
@
=
5
8
@
Q.
S
=
S
N
=
&
3
@
=
a3
28
@D
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S
=
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>
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Konfiguracja sieciowsa

Zewnetrzny komputer
do obstugi zdalnej

Serwer
DDNS
Router

o | e ] e 1
[ [
1 1
| | v v ] |
: Kamera sieciowa 1 | «++ | Kamera sieciowa n :
1 1
e o oo e o e e e e e e e e e O O e O O e e e o

Konfigurowanie opcji Przekazywanie zakresu portéw dla kilku kamer sieciowych

e Uzytkownik moze ustawi¢ przekierowanie portu na Ruter szerokopasmowy na stronie internetowej
konfiguracii.

e Uzytkownik moze zmieni¢ kazdy port za pomocg ekranu ustawien kamery.

. _ Kamera 1 (192.168.1.100)
Uzytkownik Ruter szerokopasmowy Port HTTP 8080
Poczatek | Koniec Protokot Adres IP <:> Port urzadzenia 4520
3000 3000 TCP/UDP | 192.168.1.100 Port RTSP 3000
@ 3001 3001 TCP/UDP | 192.168.1.101
4520 4520 TCP/UDP | 192.168.1.100 Kamera 2 (192.168.1.101)
MA [ 4521 | 4521 | TCPAUDP_| 192.168.1.101 PotHTP | 8081
Internet 8080 8080 TCP/UDP | 192.168.1.100 <:> -
Port urzadzenia 4521
8081 8081 TCP/UDP | 192.168.1.101
Port RTSP 3001

f.ﬂ = Ustaw recznie w menu konfiguracji routera w celu ustawienia przekazywania portu.
Przekierowanie portéw moze zosta¢ ustawione bez dodatkowych ustawien routera, jezeli router obstuguje funkcje
UPnP (Universal Plug and Play).
Po podtaczeniu kamery sieciowej, ustawi¢ <Szybkie polgczenie> ustugi <Samsung DDNS> na <wt.> w menu
“Setup — Network — DDNS’.

24 Konfiguracja sieciowa



Sposob konfigurowania routera CISCO

1. Zmenu Konfiguracja Ruter szerokopasmowy, wybierz opcje i
<Applications & Gaming> - <Port Range Forward>. K Ganig
W celu ustawienia przekazywania zakresu portéw dla rutera

innego producenta nalezy zapoznac sie z instrukcjg obstugi

tego Ruter szerokopasmowy.

Wybierz opcje <TCP> oraz <UDP Port> dla kazdej kamery
podtaczonej do Ruter szerokopasmowy.

Kazdy numer portu rutera szerokopasmowego powinien
by¢ dopasowany do numeru podanego w sekcji <Setup>

- <Basic> - <IP & Port> z menu przegladarki sieciowej
kamery.

2. Po zakonczeniu kliknij opcje [Save Settings].
Ustawienia zostang zapisane.

[.g = Powyzsze przyktadowe instrukcje podane sg w oparciu o Ruter szerokopasmowy firmy CISCO.

= Ustawienia mogg by¢ rozne, w zalezno$ci od Ruter szerokopasmowy.
Aby uzyskac wigcej informacji, patrz instrukcja obstugi odpowiedniego rutera.
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konflguracia sleclowa.

Ustawianie adresoéw IP stron kazdego producenta routera i sposobu logowania do routera

(£/) = Nastgpujace dane zostac zmienione przez producentow.

Producent routera Ustalanie adresu IP strony ID / hasto

Samsung http://192.168.123.254 admin/admin

Zio http://192.168.10.1

Wavecast http://192.168.200.254 admin/admin

http://192.168.25.1

Linksys http://192.168.1.1 admin/1234 [puste]/admin

Belkin http://192.168.2.1

Netgear http://192.168.0.1 admin/password
admin/1234

Netop http://192.168.0.1 admin/admin

Neple http://192.168.10.1 admin

Levelone http://192.168.123.254

NETWEEN http://192.168.1.1 admin/admin

NEXT http://192.168.100.1

http://192.168.0.1

Imation http://192.168.10.1

ASUS http://192.168.10.1

SMC http://192.168.2.1 smcadmin

iptime http://192.168.0.1

QookHub http://172.30.1.254 ktuser/megaap

HomeHub http://172.30.1.254:8899 ktroot/nespot

LGU+ (nazwa modelu NAPL, CAPL) http://192.168.123.254 admin

MyLGtv http://192.168.219.1 user/power
admin/power

Sktelesys http://192.168.15.1:62207 root/skb_ipdcp

SK broadband(DVW-2000N) http://192.168.25.1 admin/admin

SKtv (MW-2010R) http://192.168.20.1 admin/skbiptv
root/1234 lub admin

Anygate http://192.168.10.1

Buffalo http://192.168.11.1 root/blank

Unicorn http://192.168.123.254 admin lub admin/admin

LG axler http://192.168.10.1

D-link http://192.168.0.1 admin/blank
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Jak przejs¢ do menu przekazywania portéw kazdego producenta routera

(£/) = Nastepujace dane zostac zmienione przez producentéw.

VMOIOIIS VrOVHNOIINOX @

Producent routera Przejdz do kolejnych menu
Samsung Advanced Settings = Forwarding —* Virtual Server (Port forwarding)
Zi0 NAT = Port forwarding
Wavecast Advanced Settings = Port forwarding, Firewall = Port forwarding
Linksys Applications & Gaming = Port Range Forward
Belkin Firewall = Virtual Server
Netgear Advanced = Port forwarding = Add Custom Service
Netop Firewall = Virtual Server
Neple Advanced feature settings = Virtual server
Levelone Forwarding rule = Virtual server
NETWEEN Advanced settings = NAT = Port forwarding
NEXT NAT = Virtual server (Port forwarding)
Imation Advanced feature settings = Virtual server
ASUS NAT settings = Virtual server
SMC Advanced settings = NAT = Virtual server settings
iptime Administrative tools = Advanced settings = Port forwarding settings
(I-)IS%EHHUL?b Advanced settings = Traffic management = Port forwarding settings

LGU+ (nazwa modelu NAPL, CAPL)

Advanced settings = NAT settings = Port forwarding

MyLGtv

Network settings = NAT settings = Port forwarding u dotu

Sktelesys Firewall = Policies = Port Forwarding

SK broadband (DVW-2000N) Firewall = Port forwarding

SKtv (MW-2010R) NAT = Port Forwarding

Anygate Expert settings = Traffic management = Port forwarding

Buffalo Game port = Port forwarding

Unicorn Virtual server = Port forwarding, Port forwarding = Virtual server
LG axler Advanced menu = Port forwarding

D-link Advanced — Port forwarding (lub virtual server)

Polski _27



Konfiguracja sieciowsa

LOGOWANIE

Logowanie przy taczeniu z kamera sieciowa.

Potaczenie kamery (logowanie) za pomoca Instalatora IP

1. Uruchom Instalator IP. o

2. Kiiknij przycisk [Search], aby wyszuka¢ podtgczone kamery.

3. Wybierz kamere sieciowa, ktéra chcesz podtaczyc¢, i kliknij ja
dwukrotnie.
Zostanie uruchomiona przegladarka internetowa.

4. Po wyswietleniu okna logowania wpisz wartosci w polach —— e T L e
<User name> i <Password>.

Potaczenie kamery (logowanie) za pomoca przegladarki internetowej

1. Uruchom przegladarke internetowa.

3 b 11681 P-Box]0nusn

2. Wpisz adres IP kamery sieciowej w pasku adresul.
Np. Adres IP (IPv4): http://192.168.1.100

Adres IP (iPv6): [2001:230:abcd:ffff:0000:0000:ffff: 1111] S ———— -
3. Jesli portem HTTP nie jest ,80”, wprowadz adres IP i o
numeru portu HTTP kamery sieciowe. ﬁ‘ e
Np. Wpisz ,http://192.168.1.100:8080"

4. Po wyswietleniu okna logowania wpisz wartosci w polach
<User name> i <Password>.
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Opis dziatania serwera DDNS

1. Wiecej informacji dotyczacych DDNS
- adres URL DDNS: http://www.samsungipolis.com/Product ID
2. Dziatanie serwera DDNS

@ Aby korzysta¢ z serwera DDNS firmy Samsung, odwiedz strone gtéwng iPOLIS (www.samsungipolis.
com) i zaloguj sie na stronie uzywajac identyfikatoréw produktow kamery 1/kamery 2.

@ Uzyskaj cztonkostwo i zarejestruj produkt na serwerze DDNS.

® Podtacz kamere 1/kamere 2 za pomoca przegladarki internetowej.

Mozna zaznaczy¢ opcje aktywagji funkcji Samsung DDNS w menu konfiguracji DDNS w celu korzystania
z DDNS.

f.ﬂ = Kamera okresowo wysyta wasny adres IP do serwera DDNS w sieci po zarejestrowaniu Identyfikatora produktu w
serwerze i uaktywnieniu opcji DDNS kamery.

= Gdy zewnetrzny komputer monitorujacy probuje potaczy¢ sie z kamerg 1/kamerg 2 w celu monitorowania, 13czy sie z
serwerem DDNS w celu uzyskania najnowszego adresu kamery 1/kamery 2.

= Zewngtrzny komputer monitorujacy otrzymuje najnowszy adres IP od serwera DDNS i tgczy sie z kamerg 1/kamera 2
korzystajgc z najnowszego adres IP w celu odbierania obrazu wideo.

Zarejestruj produkt na serwerze DDNS.

@ Serwer @
DDNS J

Podtgcz kamere 1/kamere 2 przez przegladarke i zaznacz
opcje aktywacji Samsung DDNS.

Zewngtrzny komputer

Kamera 1/kamera 2 okresowo wysyta swoj adres IP do
do obstugi zdalnej Wysyia Swoj

serwera DDNS.

taczy sie z serwerem DDNS w celu otrzymania
najnowszego adresu kamery 1/kamery 2.

Zewngtrzny komputer monitorujacy otrzymuje najnowszy
adres IP od serwera DDNS i faczy sie z kamera 1/kamerg
2 korzystajac z najnowszego adres IP w celu odbierania

CIRRREANCIRRORRCY

obrazu wideo.
L "
1 I
1 1 1 1
I \ \ 1
I I
I Kamera Kamera I
1| sieciowa 1 e sieciowa n |
1 1
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Logowanie do kamery ze zdalnego komputera przez serwer DDNS

Rejestracja przy uzyciu DDNS

1. Odwiedz strone internetowa iPOLIS (www.samsungipolis.
com) i zaloguj sie do utworzonego konta.

2. Na gérnym pasku menu wybierz opcje <DDNS SERVICE>
- <MY DDNS>.

3. Kiiknij [PRODUCT REGISTRATION].

4. Wpisz identyfikator produktu.

= Nalezy dwukrotnie sprawdzi¢ wprowadzony identyfikator.

= —
......

5. Wybierz opcje <CLASSIFICATION> i wpisz <MODEL e e

NUMBER>. - . ) , .
6. W razie potrzeby opisz lokalizacje produktu. e S ——
7. Kiiknij opcie [REGISTRATION]. T Mt

T E=mmEsm
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Uzyskiwanie dostepu do kamery sieciowej podfaczonej do sieci lokalne;.

Poniewaz korzystanie programu instalujgcego IP na komputerze zdalnym nienalezacym do klastra sieciowego
rutera szerokopasmowego jest niedozwolone, dostep do kamer mozna uzyskac przez sie¢ routera
szerokopasmowego za pomocg adresu DDNS URL kamery.

1. Aby mozliwe byto uzyskanie dostepu do kamery w sieci routera szerokopasmowego, nalezy ustawic¢
przekazywanie zakresu portow rutera szerokopasmowego.

2. Uruchom przegladarke internetowg na zewnetrznym komputerze monitorujgcym.

3. Wopisz adres URL serwera DDNS (http://www.samsungipolis.com/Identyfikator produktu) w pasku adresu w
celu potaczenia z kamera.

4. Po wySwietleniu okna logowania wpisz wartosci w polach <User name> i <Password>.

Ustawienia hasta

Pierwsze uzycie produktu wigze sie z koniecznoécia rejestracii
loginu i hasta.
Po pojawieniu sie okna "zmiana hasta" wprowadzi¢ nowe hasto. S puaiaons

Confirm new password

n = Nowe hasto powinno mie¢ 8 do 9 znakow dtugosci, w tym 3
znaki wielkie/mate, cyfry i znaki specjalne. Dla hasta 10 do 15
znakow wystarczg 2 znaki wskazane wyzej.

- Dozwolone znaki specjalne. : ~1@#$%*()_-+="{.%/
= Dla poprawy bezpieczenstwa nie zaleca si¢ powtarzania tych

samych znakow po kolei ani uzywania kolejnych znakow
Klawiatury.

= Jezeli hasto zostalo utracone, nacisnac przycisk [RESET] i inicjowa¢ produkt. Zatem hasto nalezy zapamietac,
lub zapisac.

Logowanie

Przy kazdej probie uzyskania dostepu do kamery zostanie wy$wietlono okno logowania.
Wprowadz ID uzytkownika i hasto, aby uzyska¢ dostep do kamery.

1. Wpisz stowo “admin” w polu <User Name>. P —— =
ID administratora “admin” jest state i nie mozna go zmienic.

The server 132.168.1.100 at iPolis requires a username and password.

2. Wprowadz hasfo w polu <Password>.

(Cadagl [’Jsernama ]
3. Kiknij przycisk [OK]. |ﬂ‘ s ]
Jezeli logowanie sie powiodto, zostanie wyswietlony ekran Remember my credentials

aplikaciji Live Viewer.
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ZAINSTALOWANIE PROGRAMU WYMAGANEGO DO URUCHAMIANIA
PRZEGLADARKI PO POLACZENIU DO KAMERY SIECIOWEJ

Instalacja Dodatku WebViewer

W momencie pierwszego faczenia z kamera wy$wietlony zostanie komunikat instalacyjny. Nastepnie nalezy
zainstalowa¢ wymagany dodatek WebViewer, aby uzyska¢ dostep do kamery i za jej pomoca sterowac
nagraniem wideo w czasie rzeczywistym.

1. Podczas pierwszego wejscia na strone monitoringu, wyswietlana jest strona instalacji. Aby rozpoczaé
instalacje, klikng¢ w [Click Here]

= Jezeli w Internet Explorer status pobierania pliku do instalacji wtyczki jest zawieszony po osiagnieciu na 99%, powtorzy¢
operacje po wybraniu “Wytacz filtr Smart Screen” w “Narzedzia — Filtr Smart Screen”.

2. Klikna¢ w [Run] na oknie dialogowym.

3. Kiikna¢ [Yes] na oknie dialogowym zawierajgcym komunikat, ze wszystkie okna przegladarki zostang
zamknigte.

f.ﬂ = Kroki 4 i 5 mogg zosta¢ pominigte, jezeli nie zainstalowano wtyczek Web Viewer.

4. Gdy zainstalowana jest stara wersja wtyczki Web Viewer, ukaze sie okno z komunikatem, ze stara wersja
zostanie usunigta.
Klikna¢ [Yes] na oknie dialogowym.

5. Klikng¢ [OK].

Poprzednia wersja wtyczki Web Viewer zostata usunieta.
6. Klikng¢ [Install] aby rozpocza¢ instalacje wtyczki Web Viewer.
7. Klikna¢ [Finish].

Instalacja wtyczki Web Viewer jest zakonczona.

u = W IE, po zainstalowaniu wtyczki, nalezy sprawdzi¢ czy kontrolka wtyczki webviewer_activex w menu "Narzedzia —
Dodatkowe Funkcje Zarzadzania ” jest “Aktywowana”. Jesli nie, a problem nadal wystgpuje, wybra¢ "Narzedzia —
Opcje Internetowe — Ogolne” i usungc wszystkie wyszukane rekordy.
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Korzystanie z Ekranu na Zywo

NETWORK CAMERA W FBVIEWER

] Monitoring &7, Playback 8} setup % avsin | W status
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Element

Opis

Monitorowanie

Przejscie do ekranu monitorowania.

Odtwarzanie

Przejdz do ekranu, ktory mozesz znalez¢ w zarejestrowanym zapisie wideo w swojej karcie pamigci
Micro SD lub NAS.

@ Inform'c}CJe dost. Przejscie do ekranu konfiguracji.
do profilu
Informacje dost. . . ,

@ do profilu Mozna odczyta¢ dane profilu.
Wyswietla obraz wideo na zywo na ekranie.

@ Ekran przegladarki| = Funkcje zoomu cyfrowego na ekranie przegladarki mozna réwniez wtaczy¢ przy uzyciu kotka

myszy.

Umozliwia wybor typu profilu w opcji <Profil wideo> w menu konfiguracji <Basic>.

@ Typ profilu = Po podfgczeniu przegladarki Web Viewer wySwietlone zostang informacje o aktualnie uzywanym

profilu.

Optymalizacja
ekranu

Rozmiar wideo kamery zostanie dopasowany do rozmiaru okna przegladarki Web Browser.

Ustaw Rozdzielczo$¢ wideo kamery zostanie ustawiona na 640x480. Naci$nij ponownie,
rozdzielczo$¢ aby przywrdcic rozdzielczos¢ domysing.
@ Petny ekran Wiacz maksymalny rozmiar wy$wietlacza dla biezacego filmu wideo.
Przechwytuj Zapisuje zdjecie jako plik obrazu w formacie .jpg.
@ Ilflge::gzr[]y:lanle Uzytkownicy mogg zapisywac video na wiasnych kartach mikro SD lub NAS.
Sgergw?me Wiaczy¢ dzwigk oraz mikrofon oraz ustawic gtosnose.
@ dzwiekiem/ PP,
. = Tylko gtonoS¢ moze by¢ regulowana.
mikrofonem
@ Wyjscie alarmu Wigcz port wyjScia alarmu.
Ukryj menu R _— . o
Kontekstowe Menu kontekstowe znajdujgce sie w lewym rogu zniknie (pozostanie tylko jego ikona).
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WEB VIEWER-NETWORK SETUP

IP & Port

1. Z menu Setup wybierz karte <Basic (IE )>.
2. Kliknij opcje <IP & Port>.

3. Konfiguruj opcje <Ustaw. IPv4>.
* Typ IP : Wybierz typ potaczenia IP.
- Reczny : Wprowadz Adres IP, Maske podsieci, Bramke,
DNS1 i DNS2.
- DHCP : WprowadZ DNS1 i DNS2.
- PPPoE : WprowadZz DNS1, DNS2, ID oraz Hasto.
= W przypadku wyboru ustawienia <Reczny> nalezy recznie
wprowadzi¢ adres IP, maske podsieci, bramkg, DNS 11 2.
e Adres MAC : WysSwietla adres MAC.
e Adres IP : WysSwietla biezacy adres IP.

¢ Maska podsieci : Wyswietla parametr <Maska podsieci>
dla ustawionego IP.

e Brama : Wyswietla parametr <Brama> dla ustawionego IP.
e DNS1/DNS2 : Wyéwietla adres serwera DNS (ang. Domain Name Service).

4. Konfiguruj opcje <Ustaw. IPv6>.
= Wybierz ustawienie <Uzyj>, aby uzywa¢ adresu IPv6.

e Domyslny : Uzyj domy$inego adresu IPv6.
e DHCP : Wys$wietl adres IPv6 uzyskany z serwera DHCP i go zastosui.
e Reczny : Wprowadz recznie adres IP i brame i je zastosuj.

n = System adresow IP zostanie przestawiony na domysiny DHCP. Jeli nie zostanie znaleziony zaden serwer DHCP,
automatycznie zostang przywrécone poprzednie ustawienia.

= Po zakonczeniu edytowania kliknij [Zastosuj ( EZZ )], aby zastosowaC zmiany, a przegladarka zostanie zamknieta. Po
chwili podtacz ponownie przy uzyciu zmienionego adresu IP.
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5. Wypelnij kazdg pozycje menu Port zgodnie z wymogami.
= Niedostgpne sg wartosci portu od 0 do 1023 i port 3702.
e HTTP : Port HTTP uzywany do uzyskiwania dostepu do kamery za pomocg przegladarki internetowe;.
Wartos¢ domysina to 80(TCP).
= Ustawienie portu HTTP dla przegladarki Safari i Google Chrome na 65535 jest okreslone przez zasady bezpieczenstwa
jako niedozwolone.

e HTTPS : W tej wersji jest wzmocnione bezpieczenstwo protokotu komunikacii sieciowej HTTP. Mozna to
wykorzysta¢ przy ustawieniach trybu HTTPS w SSL.
Wartos¢ poczatkowa jest ustawiona na 443(TCP).
= Dopuszczalny zakres ustawienia wynosi: 1024~65535. (Ze wzgledow bezpieczenstwa przegladarka Safari lub Google
Chrome moze nie stosowac 65535 jako portu HTTPS uzytkownika.)

e RTSP : Uzywany do przesytania obrazéw wideo w trybie RTSP; warto$¢ domyséina to 554.

e | imit czasu uzyw. : Kiedy urzgdzenie tgczy sie z serwerem RTSP, funkcja ta resetuje pofgczenie, w
przypadku gdy serwer nie odpowiada przez okreslony czas.

e Port urzgdzenia : Ustaw port stuzgcy do przesytania sygnatow wideo za pomocg protokotéw Samsung.

w = W przypadku zmiany portu HTTP przegladarka zostanie zamknigta.
0Od tej pory adres powinien zawiera¢ nowo przydzielony port HTTP, na koncu ktérego znajdowac sig bedzie adres IP.
np. Adres IP: 192.168.1.100, port HTTP : Przydzielony 8080 http://192.168.1.100:8080
(Jesli port HTTP zostat ustawiony na 80, nie ma potrzeby podawania numeru portu)

= Zaleca si¢ stosowanie protokotu RTSP oraz HTTPS, co chroni informacje obrazowe przed nieupowaznionym
odtwarzaniem.

6. Po zakonczeniu konfiguracji kliknij polecenie [Zastosuj ( == )).
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DDNS

DDNS to skrét od ang. Ustuga dynamicznego nazywania domen, ktéra przeksztatca adres IP kamery na ogoéina
Nazwe hosta, aby uzytkownik mogt ja tatwo zapamigtac.

n = 7 DDNS mozna korzystac, tylko gdy internet jest podigczony.

Z menu Setup wybierz karte <Network (=] )>.
Kliknij opcje <DDNS>.
Wybierz typ potagczenia <DDNS>.

» w0 N2

Wypetnij pozycje DDNS zgodnie z wybranym typem.

e Samsung DDNS : Wybierz te opcje w przypadku
korzystania z ser wera DDNS dostarczonego przez
Hanwha Techwin.

- ID produktu : Wprowad?z identyfikator produktu
zarejestrowanego w ustudze DDNS firmy Samsung
service.

- Szybkie potgczenie : Automatycznie ustawia przekierowanie portu w przypadku uzywania wraz z
obstugiwanym ruterem UPnP.

@ = Jezeli korzystasz z DDNS bez wykorzystania huba obstugujgcego funkcje UPnP, Kliknij w Szybkie potaczenie,
przejdz do menu huba, i aktywuj przeniesienie portu.
Wiecej informacji o przeniesieniu portu huba mozna znalez¢ w “Jak skonfigurowac przekazywanie portow”.
(strona 23)

e Publiczny DDNS : W przypadku korzystania z serwera publicznego DDNS wybierz jeden z dostepnych
serwerow publicznych DDNS.

- Ustuga : Wybierz zadany serwer ustug publicznych DDNS.

- Nazwa hosta : Wpisz nazwe hosta zarejestrowanego na serwerze DDNS.
- Nazwa uzytk. : Wpisz nazwe uzytkownika serwera DDNS.

- Hasto : Wpisz hasto dostepu do serwera DDNS.

5. Po zakonczeniu konfiguracii kliknij polecenie [Zastosuj ( 22220 )]

n = W przypadku wyboru opcji <Szybkie potaczenie> nalezy wybrac ustuge Samsung DDNS.

Aby potaczyc¢ sie z DDNS firmy Samsung z menu konfiguracji kamery
1. Ze strony konfiguracji DDNS ustaw opcje <DDNS> na
<Samsung DDNS>.

2. Wpisz nazwe <ID produktu> podangprzy rejestracji
identyfikatora produktuna stronie DDNS.

3. Kiiknij polecenie [Zastosu;j ( 2= ).
Jesli potaczenie zostanie pomysinie nawigzane, na ekranie
zostanie wyswietlony komunikat <(Udana)>.
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Konfigurowanie serwera publicznego DDNS w menu Ustawienia kamery
1. Otworz strone ustawien DDNS i wybierz <Publiczny DDNS> dla opcji <DDNS>.
2. Wprowadz nazwe hosta odpowiedniej strony, nazwe uzytkownika i hasto.

3. Kiliknij przycisk [Zastosu;j ( 222 )]
Jesli potaczenie zostanie prawidtowo nawigzane, zostanie wyswietlony komunikat <(Udana)>.

4. Po zakonczeniu konfiguraciji Kliknij polecenie [Zastosuj ( IEZ=E )).

w = Aby prawidtowo skorzysta¢ z ustugi DDNS, wymagana jest konfiguracja DDNS oraz konfiguracja przekierowania portu rutera.
Informacje dotyczace konfiguracji przekierowania portu mozna znalez¢ w rozdziale ,Jak skonfigurowac przekazywanie
portow”. (strona 23)

Filtrowanie IP

Uzytkownik moze utworzy¢ liste adresow IP, z ktérych bedzie mozna uzyska¢ dostep do serwera.
1. Z menu Setup wybierz karte <Network (=1 )>.
2. Kliknij opcje <IP filtering>.
3. Wypierz <Filtering type>.
e Zabron : Wybor tej opcji uniemozliwi dostep z adreséw 1P
dodanych do listy filtrowania.

e Zezwalaj : Wybor tej opcji zapewni dostep tylko z adresow
IP dodanych do listy filtrowania.

4. Kiiknij przycisk [Dodaj ( IEZEN )).
Zostanie utworzona lista adresow IP.

5. Wpisz adres IP, ktoremu chcesz zapewni¢ dostep lub
zabroni¢ dostepu.
Po wprowadzeniu adresu IP i prefiksu z prawej strony kolumny z zakresem filtrowania zostanie wy$wietlona
lista dostepnych adresow IP.

'.ﬁ = W przypadku wyboru opcji <Zezwalaj> dla pozycji Filtrowanie adreséw IP oraz ustawienia <Uzyj> dla opcji <Ustaw.
IPv6>, <IP & Port>, nalezy przydzielic zardwno adres IPv4 i IPv6 konfigurowanego komputera.

= Adres IP komputera, uzywany przy biezacej konfiguracii, nie moze zosta¢ dodany do opcji <Zabron>. Mozna go doda¢
do opcji <Zezwalaj>.

= W kolumnie filtrowania zostang wy$wietlone tylko te adresy IP, dla ktorych zostata ustawiona pozycja <Uzyj>.

6. Wybierz adres IR, ktdry chcesz usungc z listy.
Kliknij przycisk [Usun ( IEETH )).

7. Po zakonczeniu konfiguracji Kliknij polecenie [Zastosuj ( IEZZ )).
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SSL

Uzytkownik moze wybra¢ system bezpiecznego potaczenia lub zainstalowaé w tym celu certyfikat publiczny.
1. Zmenu Setup wybierz karte <Network ( =] )>.
2. Kiiknij opcje <SSL>.

3. Wybierz system bezpiecznego potgczenia.
= Aby uzyska¢ dostep do kamery w trybie HTTPS, nalezy wpisa¢

adres IP kamery w postaci ,https://<KAMERA_IP>".
Jesli konfiguracja ustawien przegladarki Web Viewer w trybie
HTTPS przy uzyciu przegladarki Internet Explorer nie powiodta sie,
opcje internetowe nalezy edytowac w ponizszy sposob: <Menu —
Narzedzia — Opcje internetowe — Zaawansowane —
Zabezpieczenia — Odznacz TLS 1.0 i zaznacz TLS 1.1, TLS 1.2>

4. Wyszukaj certyfikat publiczny, ktory chcesz zainstalowac w
kamerze.
Aby zainstalowa¢ certyfikat w kamerze, nalezy wpisa¢ nazwe certyfikatu (moze zosta¢ arbitralnie przypisana
przez uzytkownika), plik certyfikatu wydany przez instytucje oraz plik klucza.

= Pozycja <HTTPS (Tryb bezp. potaczenia korzystajacy z publ. certyfikatu)> bedzie dostepna dopiero po
zainstalowaniu certyfikatu publicznego.

5. Po zakonczeniu konfiguracii kliknij polecenie [Zastosuj ( 22220 )]

Instalacja certyfikatu
1. Wpisz nazwe certyfikatu.

2. Kiikna¢ przycisk [Przegladaj ( IEZZEEE )], wybra¢ plik certyfikatu publicznego oraz plik klucza do
zainstalowania, a nastepnie klikna¢ przycisk [Zainstaluj ( IEZEIEE )] button.

Usuwanie certyfikatu
1. Kliknij przycisk [Usun ( IEEEE )] button.

2. Aby usuna¢ certyfikat publiczny, nalezy przej$¢ do sieciowego dekodera wideo w trybie <HTTP (Nie
uzywaj bezp. potaczenia)> lub <HTTPS (Tryb bezp. potaczenia korzystajacy z unikaln. certyfikatu)>.
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802.1x

podczas podtgczania sieci mozna decydowag, czy skorzystac z protokotu 802.1x, a nastepnie zainstalowaé
certyfikat.

1. Zmenu Setup wybierz karte <Network ([IEE1 )>.
2. Kiiknij opcje <802.1x>.

3. Set the <IEEE 802.1x setting(EAPOL using EAP-TLS)>.
¢ Wigcz IEEE 802.1x : UmoZzliwia okre$lenie protokotu 802.1x.
e Wersja EAPOL : Wybierz wersje 1 lub 2.
¢ |D : Wprowadz ID certyfikatu Klienta.

e Hasto : Wprowadz prywatne hasto
Klienta. Jesli uzywany plik klucza nie jest szyfrowany, nie
ma potrzeby wprowadzania hasta.
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n = Jesli podtaczone urzadzenie sieciowe nie obstuguje protokotu
802.1x, protokot ten nie bedzie dziatat prawidtowo, nawet jesli zostanie ustawiony.

4. Zainstaluj/usun certyfikat.
e Certyfikaty CA : Wybierz certyfikat publiczny zawierajgcy publiczny Klucz.
e Certyfikat klienta : Wybierz certyfikat publiczny zawierajacy klucz certyfikatu klienta.
e Prywatny klucz klienta : Wybierz certyfikat publiczny zawierajacy prywatny klucz klienta.

5. Po zakonczeniu konfiguracii Kliknij polecenie [Zastosu;j ( IEZ=2 )).

Instalacja/usuwanie certyfikatow 802.1x
1. Naciénij przycisk [Przegladaj ( =R )], dla kazdego elementu i wybierz certyfikat do zainstalowania.
2. Jesdli nie zainstalowano certyfikatu, obok wybranego elementu wy$wietlony zostanie komunikat ,Niedostepny”.

3. Naciénij przycisk [Zainstaluj ( EXE=E )], aby rozpocza¢ instalacje elementu, obok ktérego wyswietlony jest
komunikat ,Zainstalowany”.

4. Nacisnij przycisk [Usun ( IEEM )], aby usuna¢ certyfikat.

QoS

Uzytkownik moze okresli¢ priorytet, aby ustawi¢ stalg predko$¢ przesytu dla okreslonego adresu IP.
1. Z menu Setup wybierz karte <Network ( IE1 )>.
2. Kiiknij opcje <QoS>.

3. Kiiknij przycisk [Dodaj ( IEZEN ).
Zostanie utworzona lista adresow IP.

4. Wprowadz adres IP, do ktérego chcesz zastosowat QoS.

[.g = Domyslny prefiks dia IPv4 to 32;
W przypadku DSCP domysiny prefiks to 63.

= Priorytet mozna ustawi¢ tylko dla adresow IP, dla ktérych
wybrana zostata opcja <Uzyj>.

5. Wybierz adres IP, ktdry chcesz usung€ z listy.
Kliknij przycisk [Usun ( IEZEH ).

6. Po zakonczeniu konfiguracii kliknij polecenie [Zastosu;j ( 222 )).
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SNMP

W przypadku protokotow SNMP administrator systemu lub sieci moze monitorowa¢ urzadzenia sieciowe w
lokalizacji zdalnej oraz konfigurowac¢ parametry srodowiska.

1. Z menu Setup wybierz karte <Network (=] )>.
2. Kiiknij opcie <SNMP>.

3. Okresl <SNMP>.
e Wigcz SNMP v1 : aktywna bedzie opcja SNMP v1.
e Wigcz SNMP v2c¢ : aktywna bedzie opcja SNMP v2.

- Spoteczno$¢ odczytywanych : Wpisz nazwe
spoteczno$ci odczytywanych, gdzie mozna uzyskac
dostep do informaciji SNMP.

Nazwa domysina to <public>.

- Spoteczno$¢ zapisywanych : Wpisz nazwe spotecznosci
zapisywanych, gdzie mozna uzyska¢ dostep do
informacji SNMP. Nazwa domysina to <write>.

e Wigcz SNMP Trap : Putapka SNMP jest wykorzystywana do wysytania waznych zdarzen i warunkéw do

System Admin.

- Spotecznos¢ : Aby otrzymywac komunikaty wprowadz nazwe spotecznosci.

- Adres IP : Wprowadz adres IP, na ktéry majg by¢ kierowane komunikaty.

- Btad uwierzytelnienia : Okre$la, czy zdarzenie ma by¢ generowane gdy informacja o spotecznosci jest
niepoprawna.

- Pofgczenie sieciowe : Okre$la, czy ma by¢ utworzone zdarzenie, gdy potgczenie sieciowe jest wznowione.
e \Wigcz SNMP v3 : aktywna bedzie opcja SNMP v3.

- Hasto : Okre$l hasto domysine dla SNMP, wersii 3.
= Korzystanie z domysinego hasta moze grozi¢ wiamaniem, dlatego po zainstalowaniu tego produkiu zaleca sig zmiang hasta.
Nalezy pamietac, ze za bezpieczenstwo i inne zwiazane z tym kwestie, spowodowane niezmienieniem hasta odpowiedzialnos¢
ponosi uzytkownik.

= Hasto powinno sig skiadac z 8—16 znakow.
4. Po zakonczeniu konfiguracii kliknij polecenie [Zastosuj ( 22220 ).

n = SNMP wer. 3 mozna ustawi¢ tylko wtedy, gdy tryb bezpiecznego potgczenia to HTTPS.
Patrz ,SSL". (strona 38)

= W przypadku niestosowania SNMP v3 moze wystapi¢ problem z zabezpieczeniem.
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Auto konfiguracja IP

Mozna automatycznie ustawic IP dostepowe i wyszukiwanie kamery.

5.

. Zmenu Setup wybierz karte <Network (IEH )>.

Kliknij opcje <Autokonfiguracje>.

Ustaw <Adres lokalny tacza IPv4>.

Dodatkowy adres IP moze by¢ przypisany do oceny kamery

z sieci tgcza lokalnego Link-Local.

¢ Autokonfiguracje : Wigcza i wytgcza adres lokalny tgcza
IPv4.

e Adres IP : Wyswietla nadany adres IP.

e Maska podsieci : WySwietla maske podsieci nadanego
adresu IP.
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Ustaw <UPnP odkrycie>.
Kamery moga by¢ automatycznie wyszukiwane w systemie
klienta i z systemu operacyjnego w celu obstugi protokotu UPnP.
e UPnP odkrycie : Wigcza i wytgcza wykrywanie UPnP.
e Przyjazna nazwa : WysSwietla nazwe kamery.
Przyjazna nazwa jest wysSwietlana w formacie WISENET-<Nazwa modelu>-<Adres MAC>.

Po zakonczeniu konfiguracii kliknij polecenie [Zastosuj (=21 )).

@ = W systemie Windows obstugujacym UPnP, kamery sieciowe s3 wySwietlane.

6.

Ustaw <Bonjour>.
Kamery moga by¢ automatycznie wyszukiwane w systemie klienta i z systemu operacyjnego w celu obstugi
protokotu Bonjour.
e Bonjour : Wigcza i wytgcza Bonjour.
e Przyjazna nazwa : WysSwietla nazwe kamery.
Przyjazna nazwa jest wyswietlana w formacie WISENET-<Nazwa modelu>-<Adres MAC>.

'.ﬂ = W Mac OS obstugujacym Bonjour podigczone kamery sa automatycznie wySwietlane w zaktadce Bonjour przegladarki

7.

Safari.
Jezeli zaktadka Bonjour nie wySwietla sig, sprawdzi¢ ustawienia zaktadek w menu “Preferencie”.

Po zakonhczeniu konfiguracii kliknij polecenie [Zastosuj ( EZ=H )).
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FTP / E-mail

Uzytkownik moze konfigurowa¢ ustawienia serwera FTP/poczty elektronicznej, tak aby w przypadku wystapienia
zdarzenia przesytat na komputer obrazy zarejestrowane przez kamere.

1. Z menu Setup wybierz karte <Event ([IEM )>.

2. Kiiknij opcje <FTP / E-mail>.

3. Wybierz <Konfiguracja FTP> lub <Konfiguracja e-mail>
i wprowadz/wybierz zgdang warto$c.
e Konfiguracja FTP

- Adres serwera : Wpisz adres IP serwera FTP, na ktory
beda przesytane obrazy alarmowe lub obrazy zdarzenia.

- ID : Wpisz ID uzytkownika, ktére bedzie uzywane do
logowania na serwerze FTP.

- Hasto : Wpisz hasto konta uzytkownika, aby zalogowaé
sie na serwerze FTP.

- Katalog, do ktérego pobierane sg dane : Wybierz Sciezke FTP, do ktdrej zostang przestane obrazy
alarmowe lub obrazy zdarzenia.

- Port : Domysiny port serwera FTP to 21. Mozna jednak uzy¢ innego numeru portu zgodnego z
ustawieniami serwera FTP.

- Tryb pasywny : Wybierz opcje <Wt.>, jesli chcesz nawigza¢ potgczenie w trybie pasywnym ze wzgledu
na zapore ogniowa lub ustawienia serwera FTP.
Konfiguracja e-mail

- Adres serwera : Wpisz adres IP serwera poczty elektronicznej, na ktory bedg przesytane obrazy
alarmowe lub obrazy zdarzenia.

- Uzyj autoryzaciji : Okresl, czy przeprowadza¢ uwierzytelnianie.

- Uzywanie SSL : zdecyduj, czy chcesz korzystaé z funkcji SSL.

- ID : Wpisz hasto konta uzytkownika, aby zalogowac sie na serwerze poczty elektronicznej.

- Hasto : Wpisz hasto konta uzytkownika, aby zalogowac sie na serwerze poczty elektronicznej.

- Port : Domysiny port serwera e-mail to 25. Mozna jednak uzy¢ innego numeru portu zgodnego z
ustawieniami serwera poczty elektroniczne;.

- Odbiorca : Wpisz adres odbiorcy wiadomosci e-mail.

- Nadawca : Wpisz adres nadawcy wiadomosci e-mail. Jezeli adres nadawcy jest nieprawictowy,
wiadomo$¢ e-mail od nadawcy moze zosta¢ sklasyfikowana przez serwer poczty elektronicznej jako
SPAM i moze nie zosta¢ przesfana.

- Temat : Wpisz temat wiadomosci e-mail.

- Tres¢ : Wpisz tres$¢ wiadomosci. Zatgcz obrazy alarmowe lub obrazy zdarzenia do tworzonej
wiadomoéci e-mail.

4. Po zakonczeniu konfiguracii kliknij polecenie [Zastosuj ( 22220 )]
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WEB VIEWER-PASSWORD SETUP

Uzytkownik

1.
2.
3.

Z menu Setup wybierz karte <Basic (I )> .

Kliknij opcje <Uzytk.>.

Wpisz wymagane dane uzytkownika.

e Zmiana hasta administratora : Zmien hasto administratora.

n = Ze wzgledw bezpieczenstwa, zaleca sig uzycie hasta
zawierajacego kombinacje liter wielkich i matych, cyfr i
znakdw specjalnych.

= Zalecamy zmiane hasta co trzy miesigce.
= Diugo$¢ hasta i ograniczenia s nastepujace:
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- Wystepuja co najmniej trzy sposrod: wielkie litery, mate litery,
cyfry, znaki specjalne. 8 do 9 znakow.

Wsytepujg co najmniej trzy sposrod: wielkie litery, mate litery,
cyfry, znaki specjalne. 10 do 15 znakow.

- Musi by¢ inne niz ID.

- Nie mozna powtarza¢ tej samej litery i nie mozna uzywac wigcej niz 4 znakow specjalnych.

- Nie mozna uzywac co najmniej czterech znakow nastepujacych kolejno po sobie (na przykfad: 1234, abcd)

Nie mozna uzywac tego samego znaku powtdrzonego co najmniej czterokrotnie (na przyktad: !!!!, 1111, aaaa)
Dozwolone znaki specjalne. : ~'1@#$%()_-+="{[].%/

Po skonfigurowaniu ustawien fabrycznych zainicjujg sie hasta administratora i uzytkownika. Hasto nalezy zresetowac.
Po pierwszym podigczeniu sie do kamery przez internet, lub wejsciu po inicjalizacji, uzytkownik jest odsytany do menu
inicjacji hasta.

W tym menu nalezy zalogowac sie ponownie z nowym hastem, aby méc korzysta¢ z menu strony kamery.

Jezeli obowigzujace hasto nie zostanie wprowadzone, zmiana hasta admina jest niewykonalna.

Jezeli wystepuje kamera podifaczona do klienta CMS badz NVR, po zmianie hasta bedzie wymagata powtomej

rejestracji z nowym hastem.#Jezeli kamera pozostanie podtaczona z niezmienionym hastem, konto moze zostac

zablokowane, gdyz klient korzysta z poprzedniego hasta.

= Jezeli 5 kolejnych prob uwierzytelnienia hastem zakonczyto sie niepowodzeniem, konto moze zostac zablokowane
na trzydziesci sekund.

= Przegladarka moze przesta¢ dziata¢ poprawnie po zmianie hasta w czasie, gdy otwartych jest wiele potagczen W
takim przypadku nalezy ponownie potaczy¢ sie z serwerem.
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e Ustaw. goscia : W przypadku wyboru opcji <Aktywuj dostep goscia>, z konta gosci bedzie mozliwy
dostep do ekranu przegladarki Web Viewer, jednak tylko do ekranu przegladarki na zywo.
= |dentyfikator/hasto konta goscia to <guest/guest>, Nie mozna ich zmienic.

e Konfig. uwierzytelniania : W przypadku wyboru <Wigcz potaczenie RTSP bez uwierzytelniania> mozna
uzyska¢ dostep do RTSP bez koniecznosci logowania i ogladac filmy wideo.

o Aktualny uzytk. : W przypadku wyboru opcji <Uzyj> mozna ustawic lub zmieni¢ uprawnienia uzytkownika.
= Administrator moze ustawi¢ upowaznienia dostepu do ustawienia wejscia audio, wyjscia audio oraz wyjscia alarmu.

= Profil : W przypadku wyboru opcji <Domysiny> widoczny bedzie tylko domysiny profil wideo; wybierajac opcjg <Wsz.>,
mozna zobaczy¢ peten profil filmdw wideo.

n = Funkcje ONVIF dostepne dla uzytkownikow zarejestrowanych posiadajgcych upowaznienie do korzystania z funkci
ONVIF, ograniczajg sig do przyznanych funkcji.

4. Po zakonczeniu konfiguracii kliknij polecenie [Zastosu;j ( IEZE )]
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